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Kehadiran Virtual Private Servers (VPS) sebagai platform hosting
telah menjadi target utama serangan cyber, terutama serangan
Distributed Denial of Service (DDoS) dan serangan Brute Force yang
dapat mengakibatkan kerugian besar dalam hal ketersediaan dan
integritas layanan. Untuk mengatasi tantangan ini, penelitian ini
mengusulkan pendekatan yang mengintegrasikan Sistem Deteksi
Intrusi (IDS) dengan Sistem Pencegah Intrusi (IPS) yang mengadopsi
teknik Honeypot. Pendekatan ini bertujuan untuk mendeteksi dan
mencegah serangan DDoS dan Brute Force secara efektif. Metode
Honeypot digunakan untuk menarik serangan yang berpotensi dan
menganalisis pola serangan yang terdeteksi, sementara IPS
bertanggung  jawab  untuk  merespons  serangan  dengan
mengimplementasikan kebijakan perlindungan yang sesuai. Pengujian
dan evaluasi dilakukan menggunakan simulasi serangan yang realistis,
serta pengujian langsung di lingkungan VPS yang aktif. Hasil
eksperimen menunjukkan bahwa pendekatan yang diusulkan mampu
meningkatkan keamanan VPS dengan mengurangi kemungkinan
keberhasilan serangan DDoS dan Brute Force, serta memberikan
deteksi yang lebih cepat dan respons yang lebih efektif terhadap
ancaman tersebut. Dengan demikian, penelitian ini memberikan
kontribusi yang signifikan dalam upaya memperkuat keamanan
infrastruktur berbasis VPS dari serangan cyber yang semakin
kompleks dan berbahaya.
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1. PENDAHULUAN

Keamanan jaringan pada komputer sangatlah penting untuk menjaga kerahasiaan data dan
informasi yang terdapat pada server. Penerapan server sudah banyak dimanfaatkan baik untuk
kepentingan pribadi, usaha, organisasi dan berbagai kebutuhan lainnya. Server menjadi solusi untuk
mengelola dan memonitoring data penyimpanan yang luas serta mempermudah dalam menyimpan
dan menghubungkan data antar komputer dengan lebih cepat. Khususnya pada era kemajuan
teknologi saat ini yaitu pada teknologi Virtual Private Server (VPS) yang semakin dimudahkan
dengan adanya berbagai macam layanan dari penyedia VPS baik lokal maupun non lokal yang

Methotika : Jurnal lImiah Teknik Informatika Vol.4, No.2 Oktober 2024 : 21-31


http://ojs.fikom-methodist.net/index.php/methotika
https://creativecommons.org/licenses/by-sa/4.0/
mailto:josafat@gmail.com

22

memiliki sumber daya terdedikasi khusus untuk satu pengguna serta sudah terisolasi pada masing-
masing servernya. VPS merupakan sebuah server fisik yang dibagi menjadi beberapa server virtual.
Selain itu VPS juga berpotensi lebih aman karena memililki full akses dalam pengoprasiannya
sehingga bisa diterapkan tools-tools keamanan pada VPS. Banyaknya data penting yang di simpan
di VPS mengundang banyak attacker yang berniat untuk menyerang. Dengan demikian jaringan
komputer membutuhkan sebuah keamanan yang cukup kuat agar para attacker tidak mudah untuk
melumpuhkan server. Tujuan dari keamanan jaringan komputer adalah untuk menjaga stabilitas,
integritas, dan validitas data [1].

Website Fakultas lImu komputer https://fikom-methodist.com yang digunakan pada saat ini
untuk supleman simak UMI sesuai kebutuhan khususnya FIKOM UMI terus dikembangkan secara
berkelanjutan. Website ini berada pada web hosting telah mengalami beberapa serangkaian serangan
dan upaya pengamanan yang dilakukan dengan menerapkan akses dengan SSH, penambalan
beberapa celah keamanan telah dilakukan. Namun upaya pengamanan yang bisa dilakukan
pada web hosting memiliki keterbatasan. Untuk memaksimalkan keamanan dan ketahanan siber,
maka website ini perlu dilakukan migrasi ke VPS. Dengan dilakukannya migrasi ke VPS, maka
berbagai upaya keamanan untuk mencapai ketahanan siber dari serangan DDoS bisa dilakukan.

Sistem deteksi penyusup jaringan yang ada di VPS Fikom UMI pada saat ini belum seutuhnya
berjalan dengan baik. Di VPS Fikom UMI pada saat ini sudah memiliki sistem keamanan seperti
NMAP, Fail2ban, Snort, Port Knocking, dan Webuzo. Oleh karena itu penerapan metode HoneyPot
sangat berpengaruh penting disini karena HoneyPot akan membantu menyempurnakan Intrusion
Detection System(IDS) dalam melakukan deteksi serangan [2]. Pada umum nya attacker mengunakan
berbagai macam jenis serangan, salah satunya jenis serangan yang paling sering digunakan adalah
Distributed Denial Of Service (Ddos) dan Brute Force.

Serangan Distributed Denial of Service (DDoS) sebuah serangan yang terdistribusi dan
mengimplikasikan beberapa komputer untuk mencoba saling membantu menyerang suatu host, host
yang melakukan serangan DDoS di sebut jugazombie (Faiz et al., 2022). Serangan Distributed Denial-
of- Service (DDoS) ini cukup populer dikalangan para hacker atau sering digunakan karena serangan
ini memiliki banyak jenis dan memiliki konsep yang sederhana, yaitu membuat lalu lintas server
berjalan dengan berat sehingga tidak bisa lagi menampungkoneksi dari user lain (overload).

Serangan Brute force adalah serangan yang memecahkan masalah dengan mencari password
cracking yang valid dengan mencari semua kemungkinan password yang sudah disediakan dengan
masukan karakter dan panjang password tertentu hal ini mencoaba untuk mengkombinasi password

[3].

Untuk mendeteksi serangan DDOS dan Brute Force tersebut, dilakukan dengan menggunakan
metode HoneyPot, Intrusion Detection System (IDS) dan Intrusion Prevention System (IPS) yang
dapat mendeteksi dan memblokir jika adanya serangan dan penyusupan pada sever. HoneyPot
digunakan untuk memancing perhatian para hacker, HoneyPot sengaja dibuat dengan tingkat
keamanan yang rendah. Salah satunya dengan penggunaan port yang rentan terhadap pemindaian
port. Kemudian port yang lemah tersebut dibiarkan terbuka agar hacker terpancing untuk
menyerangnya. Honeypot adalah umpan atau perangkap yang dipasang secara khusus untuk memikat
peretas dengan tujuan menangkap atau melacak peretas saat serangan terjadi. Honeypot berfungsi
sebagai perangkap bagi peretas yang ingin memasuki web server, ketika peretas mencoba memasuki
web server maka honeypot akan mengirimkan pemberitahuan kepada administrator bahwa telah
terjadi penerobosan system.

2. METODE PENELITIAN
2.1 Intrusion Prevention System (IPS)

Intrusion Prevention System (IPS) dikenal sebagai sistem deteksi intrusi dan pencegahan [4].
IPS adalah sebuah aplikasi perangkat lunak atau perangkatkeras yang dapat mendeteksi aktivitas
yang mencurigakan dalam sebuah sistem atau jaringan dan dapat langsung mencegah serangan
tersebut [5]. IPS memiliki dua jenis yaitu [6] Network Intrusion Prevention System (NIPS) dan Host
Intrusion Prevention System (HIPS)
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2.2 Intrusion Detection System (IDS)

Intrusion Detection System (IDS) adalah sebuah sistem yang dapat mendeteksi aktivitas yang
mencurigakan dalam sebuah sistem atau jaringan [7]. Jika ditemukan kegiatan-kegiatan yang
mencurigakan berhubungan dengan traffic jaringan, maka IDS akan memberikan peringatan kepada
sistem atau administrator jaringan [8].

2.3 Virtual Private Server (VPS)

Virtual Private Server (VPS) adalah tipe web hosting yang sumber dayanya berasal dari satu
server fisik, yang kemudian terbagi lagi menjadi beberapa server virtual yang lebih kecil. Dalam hal
ini, masing-masing server virtual berjalan seperti dedicated server [9]

.4 Honeypot
HoneyPot adalah umpan atau perangkap yang dipasang secara khusus untuk memiKdtpereta
dengan tujuan menangkap atau melacak peretas saat serangan terjadi. Honeypot berfungsi sebagai
perangkap bagi peretas yang ingin memasuki web server, ketika peretas mencoba memasuki web
server maka honeypot akan mengirimkan pemberitahuan kepada administrator bahwa telah terjadi
penerobosan system [10][11]. Honeypot dapat menangkal serangan DDoS dengan skema seperti
pada Gambar 1.
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Gambar 1 Skema Pertahanan DDoS [12]
Honeypot produksi digunakan untuk melindungi server dari serangan DDoS secara real time.
Setup honeypot dapat dibedakan menjadi dua bagian untuk proses pertahanan serangan DDoS.
Adapun mekanisme pertahanan DDoS dengan honeypot seperti pada Gambar 2 [12].
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Gambar 2. Skema Pertahanan Ddos Dengan Honeypot [12]

2.5 Framewok Penelitian
Framework penelitian yaitu kerangka penelitian yang akan membantu penulis dalam
melakukan proses penelitian sehingga mendapatkan hasil yang diinginkan seperti pada gambar 3.
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Desain Topologi

Uji Serangan

Gambar 3. Kerangka Kerja Penelitian

2.5.1 Perancangan Topologi Jaringan

Pada topologi sistem usulan diatas Virtual Private Server (VPS) sudah menggunakan
keamanan Honeypot. Pada gambar topologi diatas dapat dilihat server tidak terhubung secara
langsung dengan internet. Terdapat Firewall yang melindungi Virtual Private Server (VPS) dari akses
internet secara langsung dengan keamanan jaringan menggunakan metode Honeypot dan juga
dilengkapi dengan Wireshark yang berfungsi untuk membantu IDS untuk mendeteksi dan

memonitoring penyerang serta mengidentifikasi penyerang, alamat IP, Tanggal dan waktu serta port
yang diserang seperti pada gambar 4:

1P :203.194.113.63

Gambar 4 Gambaran Topologi Jaringan Diusulkan

2.5.2 Perancangan Skenario Serangan

Setelah uji coba serangan pertama maka akan dilakukan uji coba serangan kedua. Yaitu
serangan terhadap VPS tetapi VPS sudah memiliki firewall Honeypot sebagai Ids dengan Ips
didalamnya seperti pada Gambar 5.

=

Qpencanary
Mendeteksi Serangan

Opencanary Mencatat
Serangan Kedalam Logq

Gambar 5 Skenario Serangan
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3. HASIL DAN PEMBAHASAN
3.1 Pengujian Sistem

Dalam hal ini sistem yang telah dianalisa dan dikonfigurasi dilanjutkan dengan sistem
dioperasikan dan melakukan pengujian untuk melihat hingga sampai mana sistem yang dibuat dapat
berjalan dengan baik hingga tujuan. Dalam proses Implementasi dan analisis keamanan VPS dari
serangan DDoS dan brute force menggunakan honeypot opencanary. Sebelum dilakukan serangan,
berikut adalah informasi kondisi awal CPU VPS:

CPU Information CPU Utilization RAM Information
Total CPU : 3300 MHz RAM : 2048 M8
utilised : 4.8 480% SWAP: 256 MB

powered by -intel

Disk Information Disk Utilization Disk Information

1/0 Read Speed

1/0 write Speed

Gambar 6 Kondisi Awal CPU Serta Disk VPS
Berdasarkan pada Gambar 6, kondisi CPU VPS berada pada pemakaian 4.80% sedangkan kondisi
Disk berada pada pemakian 4.66%. Agar pengujian lebih terarah dan dapat menghasilkan
kesimpulan yang tepat, maka berikut adalah skenario pengujian dari keamanan VVPS dengan
Honeypot Opencanary dari serangan DDoS dan brute force seperti pada Tabel 1.
Tabel 1 Skenario Pengujian Serangan VPS

No Jenis Serangan Keamanan VPS Jumlah Pengujian
1 DDoS Honeypot Opencanary 5 Serangan

2  Brute Force Web Server  Honeypot Opencanary 5 Serangan

3 Brute Force SSH Honeypot Opencanary 5 Serangan

4 Brute Force FTP Honeypot Opencanary 5 Serangan

3.1.1 Pengujian Serangan Distributed Denial of Service (DDoS)

Pengujian ini akan melakukan penyerangan dari serangan DoS (Distributed Denial of Service)
TCP flooding jumlah yang sangat besar ke server sehingga dapat mampu membuat sebuah server
crash atau server tidak bekerja dengan baik. Serangan DDoS dilakukan dengan aplikasi LOIC,
dimana aplikasi ini akan membajiri paket TCP yang terbuka. Berikut adalah hasil pengujian serangan
DDoS dengan LOIC seperti pada Gambar 7.

- x

IMMA CHARGIN MAH LAZER

202.10.40.219

Gambar 7 DDoS TCP Flooding
Berikut adalah log serangan DDos pada honeypot seperti pada Gambar 8.
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Gambar 8 Log Serangan DDoS Pada Honeypot-1
Berdasarkan log, packet serangan DDoS membanjiri honeypot. Berdasarkan tanda yang diberikan,
diketahui serangan berasal dari IP 175.158.36.16 dengan tujuan IP 202.10.40.219 pada Tanggal
23/01/2024 dan jam 08:31:37, port=22, Session dari 245 hingga 254. Honeypot Opencanary berhasil
mendeteksi serangan.Honeypot Opencanary berhasil mendeteksi serangan. Berikut adalah tangkapan
serangan dari wireshark seperti pada gambar 9:

32797 422.876356 192.168.1.7 202.10.40.219 TcP 150 @.8.. 29847 + 8@ [PSH, ACK] Seq=1665 Ack=1 Win=66568 Len=96 [TI

32798 422.377947 202.10.40.219 192.168.1.7 T 60 0.0. 88 » 29845 [ACK] Seq=1 Ack=2433 Win=64128 Len=0

32799 422.878027 192.168.1.7 202.10.40.219 TcP 118 @.8.. 29845 + 8@ [PSH, ACK] Seq=2433 Ack=1 Win=66568 Len=64 [T/
68 > 29848 [RST] Seg Win=8 Len=0

51 + 30 [SYN] Seq=0 Win=64248 Len=0 M55=146@ W5=256 S

-+ 29848 [ACK] Seq=1 Ack=1697 Win=64256 Len=8

32801 422.891837 192.168.1.7 202.10.40.219 TcP 66 0.80.
32882 422.393774 202.10.40.219 192.168.1.7 Tcp 60 0.8.
32803 422.893846 192.168.1.7 202.10.40.219 TcP 118 @.8.. 29848 + 8@ [PSH, ACK] Seq=1697 Ack=1 Win=66568 Len=64 [TI
32884 422.394693 202.10.40.219 192.168.1.7 T 60 0.0. 88 » 29844 [ACK] Seq=1 Ack=2529 Win=64128 Len=0

32885 422.894733 192.168.1.7 202.10.40.219 TcP 118 @.8.. 29844 + 3@ [PSH. ACK] Seq=2529 Ack=1 Win=66568 Len=64 [TI

Gambar 9 Tangkapan Wireshark Serangan DDoS

3.1.2 Pengujian Serangan Brute Force Web Server

Serangan brute force adalah serangan yang mencoba akses password secara brutal (berkali-
kali) dari suatu sistem. Pada penelitian ini, honeypot membuat ruang virtual palsu dengan alamat
http://202.10.40.219/index.html. Selanjutnya melakukan serangan dengan menebak username dan
password sistem pada halaman login honeypot seperti pada Gambar 10.

DiskStation
@® umi123

Sign in

Gambar 10 Menebak Username Dan Password
Berdasarkan pada gambar di atas, ketika penyerangan melakukan sign in maka sistem keamanan
honeypot akan mendeteksi adanya percobaan serangan dalam web server VPS. Berikut adalah log
serangan pada web server seperti pada Gambar 11.

Gambar 11 Log Serangan Pada Web Server
Berdasarkan pada gambar log serangan web server diketahui serangan berasal dari IP 175.158.36.16
dengan tujuan IP 202.10.40.219 pada Tanggal 22/01/2024 dan jam 22:23:27, port=80, browser
crome serta sistem operasi windows. Username yang diinputkan adalah umil23 sedangkan
passwordnya fikom123. Honeypot Opencanary berhasil mendeteksi serangan. Berikut adalah
tangkapan serangan dari wireshark seperti pada gambar 12:
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686 28.388331 13.253.213.20  192.163.1.7 TCP 60 @.0. 4083 + 29644 [ACK] Seq=T77L Ack=6301 Win=1432 Len=d
687 28.373759 192.168.1.7 262.10.48.219 TP 66 @.0. 29779 + 21 [SYN] Seq=D Win=E4240 Len=D MSS=1460 5=
603 23482759 202.10.4.219  192.168.1.7 TP 60 0.0, 20 + 29779 [SYN, ACK] Seq=d Ack=1 Win=32120 Len=p M

669 28.402834 192.168.1.7 262.10.48.219 TP 54 0.0, 29779 + 21 [ACK] Seq=1 Ack=1 Hin=6424 Len=

F1n A avIrAn ARA AR AR AR ann ara oA SIS coo

Gambar 12 Tangkapan ereshark Serangan Web Server
Berdasarkan dari 2 contoh serangan, untuk serangan selanjutnya dilakukan dengan cara yang sama.

3.1.3 Pengujian Serangan Brute Force FTP

Serangan brute force FTP adalah serangan yang mencoba akses password secara brutal
(berkali-kali) dari suatu sistem File Transfer Protocol (FTP). Pada penelitian ini pengujian serangan

dilakukan dengan aplikasi Filezilla seperti pada gambar 13:
I A Filezila - [m] X
File Edit View Transfer Server Bookmarks Help New version available!

HrlEl e SR T TAase

Host: ‘ 20;.19:!.113.63 ‘ Username: lccba Password: | eeee ‘ Port: [ ‘ Quickcon
Status: Insecure server, it does not support FTP over TLS. ‘.

Command:  USER coba

Response: 331 Pc erd required for coba
Command: P
Response; 530 Sorry, Authentication failed

Error: Critical error: Could not connect to server \

E

Gambar 13 Menebak Username Dan Password Filezilla
Berdasarkan pada gambar 13, ketika penyerangan melakukan koneksi maka sistem keamanan
honeypot akan mendeteksi adanya percobaan serangan dalam FTP VPS. Berikut adalah log serangan
pada File Transfer Protocol (FTP)seperti pada Gambar 14.

Gambar 14 Log Serangan Pada File Transfer Protocol (FTP)-1
Berdasarkan pada gambar log serangan File Transfer Protocol (FTP) diketahui serangan berasal dari
IP 175.158.36.16 dengan tujuan 1P 202.10.40.219 pada Tanggal 22/01/2024 dan jam 22:40: 59,
port=21, browser crome serta sistem operasi windows. Username yang diinputkan adalah coba
sedangkan passwordnya coba. Honeypot .Berikut adalah hasil tangkapan dari wireshark seperti pada
gambar 15:

616 28.437628 202.10.40.219 192.168.1.7 FTR 76 ©.0. Response: 220 FTP server rea dy

611 28.437851 192.168.1.7 202.10.46.219 FTP 64 0.8.. Request: AUTH TLS

613 28.470264 202.10.40.219 192.168.1.7 FTP 92 ©.8.. Response: 53 Please login with USER and PASS.
614 28.470502 192.168.1.7 202.10.46.219 FTP 64 0.0.. Request: AUTH SSL

616 28.563138 202.10.40.219 192.168.1.7 FTP esponse: 530 Please login with USER and PASS
648 29.722459 192.168.1.7 202.19.40.219 FTP 65 1.2.. Request: USER coba

650 20.755238 202.10.40.219 192.168.1.7 FTP 7 0.0. Re 331 Password required for coba.

651 29.755564 192.168.1.7 202.10.46.219 FTP 65 0.0. Request: PASS coba

653 29.790858 202.18.40.219 192.168.1.7 FTP 89 8.8. Response: 538 Sorry, Authentication failed.

Gambar 15 Tangkapan Wireshark Serangan FTP
Berdasarkan dari 2 contoh serangan, untuk serangan selanjutnya dilakukan dengan cara yang sama.

3.1.4 Pengujian Serangan Brute Force SSH

Serangan brute force SSH adalah serangan yang mencoba akses password secara brutal
(berkali-kali) dari suatu sistem Secure Shell (SSH). Pada penelitian ini pengujian serangan dilakukan
dengan aplikasi putty seperti pada gambar 16:

@ 202.10.40.219 - PuTTY

Gambar 16 Menebak Username Dan Password Putty
Berdasarkan pada gambar 16, ketika penyerangan melakukan koneksi maka sistem keamanan
honeypot akan mendeteksi adanya percobaan serangan dalam SSH VPS. Berikut adalah log serangan
pada Secure Shell (SSH) seperti pada Gambar 17.
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Gambar 17 Log Serangan Pada Secure Shell (SSH)-1
Berdasarkan pada gambar log serangan Secure Shell (SSH) diketahui serangan berasal dari IP
175.158.36.16 dengan tujuan IP 202.10.40.219 pada Tanggal 22/01/2024 dan jam 23:09:41, port=22,
browser crome serta sistem operasi windows. Username yang diinputkan adalah testing sedangkan

passwordnya 123 Ho

25@
251

252 11... 103.253.213.28

3.255.213.20
26 1
1

192.165.1.8

- .213.20
192.168.1.8

Gambar 18 Tangk
Berdasarkan dari 2 contoh serangan, untuk serangan selanjutnya dilakukan dengan cara yang sama.

TLSv1.2 1

3.2 Hasil Laporan Hasil Serangan DDoS

opencanary seperti pada Tabel 2.

Tabel 2 Laporan Hasil Penyerangan DDoS

neypot Opencanary berhasil mendeteksi serangan.

ILSVL.2  15¢6 ... LgNOred UNKNown Hecord

Prev

Berikut adalagh laporan hasil serangan DDoS pada VPS dengan keamanan honetpot

Tanggal

Jenis

No dan Waktu IP Penyerang IP Tujuan Serangan Keterangan

1 28@9%,/12:254 175.158.36.16  202.10.40.219 ~ DDoS  Terdeteksi/Kill IP
2 28@95/32:%4 175158.36.16 2021040219  DP%  Terdeteksi/Kill IP
3 28@%/72%4 1751583616 2021040219  DP%  Terdeteksi/Kill IP
4 P04 1751583616 2021040219 D°%°  Terdeteksi/Kill IP
5 28{303.1/92(2)%4 175.158.36.16  202.10.40.219 DDoS Terdeteksi/Kill IP

Berdasarkan laporan penyerangan, diketahui bahwa honeypot opencanary mampu mendeteksi dan

menangkis serangan DDoS sehingga keamanan VPS lebih terjaga.

3.3 Hasil Laporan Hasil Serangan Brute Force

dengan keamanan honetpot opencanary seperti pada Tabel 3.

Tabel 3 Laporan Hasil Penyerangan Brute Force

Berikut adalagh laporan hasil serangan brute force Web Server, FTP dan SSH pada VPS

No d;r?r\}ggiltu IP Penyerang IP Tujuan Jenis Serangan Keterangan
g 2A2020 1751583616  202.1040.219 E\j\;gges':)?\sgf Terdafgfs" Kill
2 25/2?%2:2314 175.158.36.16  202.10.40.219 Exgéesi?\cgf Terdetfgfs" Kill
3 22/2(%/52:%4 175.158.36.16  202.10.40.219 E\j\;gges'zggf Terdafés" Kill
4 23/29:1%22:%4 175.158.36.16 2021040219\ oo i Terdeth',‘Si/ Kill
5 23/29%/72:%4 175.158.36.16 2021040219 Lo Ol Terdeteksi/Kill
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No d;-r?r\}?/gzltu IP Penyerang IP Tujuan Jenis Serangan Keterangan
6 “onuued 175583606 2021040219  DrUteForce  Terdeteksill
7 23/2?}122:234 175.158.36.16 2021040219  OrelOrCe Terdetﬁ',‘s" Kill
8 oot 1751583606 2021040219 ~ DrUteforce  Terdeteksi/Kill
9 23/2?}1@2:%4 175.158.36.16 202.1040.219 ~ OrUelOrCe Terdetﬁ',‘s" Kill

10 22012024 1751583616 2021040219  DrUteforce  TerdeteksiKil

11 22002024 1751583616 2021040219  SopBnute Terdeteksiil

12 22002024 17515836.06  202.10.40.219 Ssg'oi';“te TerdetleF'fS" Kill

13 22002024 1751583616 2021040219  SopiBnte Terdeteksil

14 23?2;/32:2%4 175.158.36.16 2021040219  op € Terde‘fF',‘S" Kill

15 23@9:1,’{32:%4 175.158.36.16  202.10.40.219 SS;'OE;”te Terdeth‘fS" Kill
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Berdasarkan laporan penyerangan, diketahui bahwa honeypot opencanary mampu mendeteksi dan

menangkis serangan brute force web server, FTP dan SSH sehingga keamanan VPS lebih terjaga.

3.4 Kondisi CPU VPS Sebelum dan Sesudah Serangan

1. Kondisi CPU Pada Serangan DDoS
Berikut adalah kondisi CPU VPS ketika terjadi serangan DDoS seperti pada Gambar 19

vps.fikomumicom
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Disk Usage ]

Bandwidth o=

Berdasarkan pada gambar 19, kondisi CPU VPS ketika Serangan DDoS adalah 9.6% pemakaian,
peningkatan CPU sangat cukup signifikan, hal ini disebabkan honeypot bekerja ekstra untuk
mendeteksis serangan DDoS dari server virtual.

2. Kondisi CPU Pada Serangan Brute Force Web Server
Berikut adalah kondisi CPU VPS Ketika terjadi serangan brute force web server seperti pada
Gambar 20.
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Gambar 20 CPU VPS Pada Serangan Brute Force Web Server
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Berdasarkan pada gambar 20, kondisi CPU VPS ketika Serangan Brute Force Web Server adalah
0.1% pemakaian, peningkatan CPU sangat tidak signifikan, hal ini disebabkan honeypot bekerja
dengan meniru server asli.

3. Kondisi CPU Pada Serangan Brute Force FTP
Berikut adalah kondisi CPU VPS ketika terjadi serangan Brute Force FTP seperti pada Gambar
21.
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Gambar 21 CPU VPS Pada Serangan Brute Force FTP
Berdasarkan pada gambar 21, kondisi CPU VPS ketika Serangan Brute Force FTP adalah 0.1%
pemakaian, peningkatan CPU sangat tidak signifikan, hal ini disebabkan honeypot bekerja dengan
meniru server asli.
4. Kondisi CPU Pada Serangan Brute Force SSH
Berikut adalah kondisi CPU VPS ketika terjadi serangan Brute Force SSH seperti pada Gambar
22.
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Gambar 22 CPU VPS Pada Serangan Brute Force SSH
Berdasarkan pada gambar 22, kondisi CPU VPS ketika Brute Force SSH adalah 0.1% pemakaian,
peningkatan CPU sangat tidak signifikan, hal ini disebabkan honeypot bekerja dengan meniru server
asli.

4. KESIMPULAN

Honeypot bekerja dengan mengvisualisikan server asli kedalam bentuk palsu dengan cara
memasang web server login yang palsu, sehingga penyerang terkelabui dan teperangkap.
Penyerangan dengan DDoS dan brute force tidak mengenai server VPS sebenarnya.Penerapan IPS
honeypot Opencanary di IDS mampu bekerja efektif memberikan pemberi peringatan secara realtime
adanya kegiatan penyerangan terhadap sever VVPS hal ini dibuktikan dengan berhasilnya melakukan
Kill IP setiap penyerangan. Dampaknya keamanan VPS lebih baik serta kondisi awal CPU 0.1% dan
setelah penyerangan kondisi CPU tetap berapa pada 0.1% pemakaian. Honeypot opencanary mampu
mendeteksi dan memanipulasi serangan ddos dan brute force pada web server dengan mengalihkan
ke server palsu melalui port 80,22,21 sehingga server vps lebih terjamin keamanannya dari user yang
tidak memiliki Otoritas.
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