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Masalah keamanan server web merupakan faktor yang sangat
penting untuk dipertimbangkan dan dikelola untuk mencegah
kerugian akibat berbagai serangan eksternal. Serangan CSRF
sekali klik ditemukan di server web Departemen liImu Komputer
UMI. Semua kerentanan ini telah diatasi (ditambal),Dari
gambaran serangan yang terjadi, terlihat adanya ancaman serius
terhadap keamanan web server VPS Fikom UMI. Oleh karena
itu, perlu adanya upaya untuk terus berupaya melawan berbagai
jenis serangan yang biasa terjadi pada server dan website, yakni
Serangan DDoS dan injeksi SQL. Jika kerentanan disebabkan
oleh serangan DDoS atau injeksi SQL, keamanan server web
ditingkatkan oleh firewall aplikasi web. Berdasarkan analisis
pengujian serangan DDoS dan SQL injection, terdeteksi adanya
kerentanan pada web server Fikom UMI atas serangan DDoS,
namun framework Codelgniter yang digunakan pada web
server Fikom UMI telah dikompilasi, sehingga terjadi serangan
SQL injection. tidak ada kerentanan yang terdeteksi.
Berdasarkan Objek Data PHP (PDO). Implementasi keamanan
WAF (Web Application Firewall) menggunakan Mod Security
berhasil mengalahkan serangan DDoS dalam 10 pengujian
dengan rata-rata kesehatan CPU VPS Fikom UMI sebesar
1,45%. Jadi sebelum WAF (Web Application Firewall) Mod
Security ada, server web Fikom UMI jauh lebih aman.
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1. PENDAHULUAN

Seiring dengan adanya perkembangan teknologi informasi, masih ada aneka macam sistem
keterangan berbasis web yg dipakai buat mempermudah pada pengolahan data juga transaksi, sistem
yg berada dalam server memungkinkan client bisa mengakses sistem melalui web. Untuk itu server
perlu diamankan berdasarkan akses pihak yg nir bertanggung jawab. Server web adalah komputer
yang terdiri dari perangkat keras dan perangkat lunak. [1] Website Fakultas Ilmu Komputer UMI
berada pada VPS. Penggunaan VPS dalam membentuk web server tentu menciptakan web server
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Fakultas Ilmu Komputer lebih aman. Pada kenyataanya masih poly web server yg terletak dalam
VPS kurang memperhatikan baku keamanan yg menyebabkan server acak berkali-kali mengalami
permasalah seperti server acak berkali-kali down [2]. Sedangkan data dalam web server yg sangat
krusial tentu perlu pada jaga & keterangan tadi perlu dilindungi lantaran poly yg sanggup dilakukan
sang hacker buat menerima keterangan suatu perusahaan. Masalah keamanan sebuah web server
adalah faktor yg sangat krusial diperhatikan & dikelola supaya nir mengakibatkan kerugian
berdasarkan aneka macam agresi pihak luar. Mekanisme dan proses kolektif yang melindungi
informasi dan layanan sensitif dan berharga dari pengungkapan, kompromi, atau penghancuran oleh
aktivitas tidak sah, orang yang tidak dipercaya, atau kejadian tak terduga. [3] Untuk seluruh
kerentanan tadi sudah ditutup (patch). WAF dapat dipandang sebagai proksi terbalik. WAF
berbentuk alat, plugin server, atau filter yang dapat disesuaikan dengan aplikasi Anda. Pekerjaan
penyesuaian bisa sangat ekstensif dan harus dipertahankan seiring perubahan yang dilakukan pada
aplikasi [4].

Tujuan penelitian ini buat melihat celah celah keamanan web server menggunakan analisa
agresi DDoS & SQL Injection. Jika masih terdapat celah dari serangan DdoS maupun juga SQL
Injection, maka akan ditambahkan keamanan web server menggunakan Web Application
Firewall(WAF). Web Application Firewall(WAF) adalah sebuah aplikasi pelaksanaan yg bertujuan
untuk mengamankan dan mencegah sebuah web berdasarkan upaya penyerangan berdasarkan
peretas buat menerima data dan keterangan maaupun pendayagunaan pada jumlah yg akbar yg bisa
menghipnotis kestabilan sebuah web sampai mengakibatkan web nir bisa diakses(down)[5].

2. METODE PENELITIAN

Desain penelitian merupakan karangka kerja yang menjelaskan tahap ke tahap bagaimana
peneliti ini akan melakukan penelitian nya. Desain penelitian juga berisi prosedur-prosedur untuk
peneliti menyelesaikan sebuah permasalahan dalam saat penelitian. Rencana penelitian ini
menerapkan analisis keamanan server web Fikom UMI. Kerangka penelitian ini dapat dijelaskan
seperti terlihat pada diagram di bawah ini.

( Mulai )

Identifikasi
Masalah

Penyedian Hardware dan
Software

T

Perancangan
Sistem

|

Perancangan
Toplogi Serangan

|

Pengujian serangan DDoS,
dan SQL Injection

|

Analisa hasil serangan
DDoS, dan SQL Injection

Gambar 1. Tahapan Penelitian
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2.1 Perancangan Sistem
Perancangan sistem dalam penelitian ini menandakan cara kerja sistem analisis keamanan web
server Fikom UMI. Perancangan sistem ini terdiri menurut perancangan skenario agresi DDoS &

SQL ljection dalam web server.
1. Skenario Serangan DDoS Berikut merupakan skenario agresi DDoS buat analisis keamanan
web serber Fikom UMI misalnya dalam Gambar 2.

Virtual Private Server

v

Web Server Running

v

DDoS Kali Linux

Proses hping3 DDoS Pada
Web Server

Ya Hasil Analisa Serangan

DDoS

!

Implementasi WAF

l

Uji kembali hping3 DDoS
Pada Web Server

}

WAF Memblokir Serangan
DDoS

Berhasil ?

Tidak

End
Gambar 2. Skenario Serangan DdoS

Berdasarkan dalam gambar 2. DDoS dipakai buat menyerangan web server menggunakan
tujuan melumpuhkan web server Fikom UMI. DDoS yg dipakai dalam kali linux merupakan hping3.
Jika agresi DDoS berhasil, maka dilanjutkan menggunakan implemnetasi WAF menggunakan mod
security ditujukan buat memblokir data agresi DDoS.

2. Skenario Serangan SQL ljection Berikut merupakan skenario agresi SQL ljection buat analisis
keamanan web serber Fikom UMI misalnya dalam Gambar 3.
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Virtual Private Server

v

Web Server Running

v

SQLMap Kali Linux

Proses SQLmap Injection
Pada Web Server

Ya Hasil Analisa Serangan

Injection

Implementasi WAF

!

Uji kembali Injection Pada
Web Server

}

WAF Memblokir Serangan
Injection

Berhasil ?

Tidak

End
Gambar 3. Skenario Serangan SQL ljection

Berdasarkan dalam gambar 3. SQL ljection dipakai buat menyerangan web server
menggunakan tujuan membuka akses database menurut web Fikom UMI. SQL ljection menyerangan
menggunakan menginjeksi website yg mempunyai celah login. Jika masih ada celah keamanan web
server, maka penelitian ini mengimplentasikan WAF menggunakan mod security ditujukan buat
memblokir data agresi SQL ljection [6].

Topologi Jaringan Pada Penelitian
Adapun rancangan topologi jaringan serangan akan diterapkan untuk penelitian ini, dimana terdapat
seperti pada gambar 4.

@

VPS Sweb Server Internet

Fikom UMI WAF dengan Mod Laptop Attacker

Security

Gambar 4. Rancangan Topologi Jaringan Pengujian

Desain topologi jaringan serangan akan diterapkan pada penelitian ini seperti yang ditunjukkan pada
gambar 4. Pada diagram di atas, topologi jaringan terlihat pada saat pengujian yang diteliti dalam
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proses serangan DDoS dan SQL injection [7]. Detail penomoran alamat IP dapat dilihat pada tabel
berikut.

Tabel 1 dapat dijelaskan sebagai berikut.

Tabel 1 Penomoran Alamat IP

No Hardware/software Network Ket Alamat IP /1P
Address

1 Internet - Adress 192.168.3.1

5 Virtual Private Server dengan Web Server 203.194.114.149

Ubuntu Server

3 Client / Attacker Kali Linux ~ddress 192.168.3.3

Gateway 192.168.3.1

3. HASIL DAN PEMBAHASAN
1. Pengamatan Web Server Fikom UMI

Mengamati Web Server Fikom UMI Web Server UMI pada VPS merupakan server yang
menyimpan seluruh konten website Fikom UMI dan berkomunikasi dengan komputer klien melalui
HTTP.[8] padagamabr yang terlihat dibawah ini merupakan informasi mengenai web server Fikom
UMI di VPS.

~ preset: enabled)

¥ n t reliably determi

lines 1-16/16 (END}

Gambar 5. Informasi Wet; Seﬁér lfikom UMI

Informasi Web Server Fikom UMI Berdasarkan Gambar 5. Web Server Fikom UMI pada VPS
sedang aktif dengan nama vps.fikomumi.com. Web server menyimpan informasi pada website
Fikom UMI
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Gambar 6. Website Fikom UMI Didalam VPS

Keamanan server web situs web ini diuji menggunakan serangan DDoS dan injeksi SQL.
Selanjutnya kita mengamati keadaan web server VPS Fikom UMI. Berikut tampilan status CPU
VPS Fikom UMI ditunjukkan pada Gambar 7.

PID USER PRI NI VIRT RES SHR 5 CPUX MEMZ  TIME+ Command
2252 root

20 0 10768 4268 3388 R 0.7 0.2 0:00.03 htop

oot start

2. Keamanan WAF Mod Security

Setelah dilakukan analisa, maka didapatkan celah keamanan dari serangan DDoS. Oleh sebab
itu maka penelitian ini akan menyertakan WAF Mod Security pada web server VPS Fikom UMI [9].
Adapun prosesnya seperti pada script di bawah:

=> Implementasi Keamanan WAF Mod Security

sudo apt install libapache2-mod-security?2

Script bertujuan untuk melakukan installasi paket WAF dengan Mod Security.
Berdasarkan script installasi, berikut adalah proses installasi keamanan WAF dengan Mod
Security yang terlihat seperti Gambar 8.

all lihapacheZ-mod-security?
e
. Done

Gambar Installasi WAF Mod Security
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Berdasarkan pada Gambar 9, adapun hasil installasi WAF Mod Security pada web sever VPS Fikom

UMK seperti pada Gambar 9.

d binarles.

gemu) hinaries on this host.

‘2 running

Gambar 9 Installasi WAF Mod Security Selesai

Berdasarkan pada Gambar 9, selanjutkan aktifkan WAF Mod Security dengan perintah

seperti di bawah:
=> Aktifasi WAF Mod Security

sudo a2enmod security2
Script bertujuan untuk melakukan aktivasi WAF dengan Mod Security.

Berdasarkan script aktivasi, berikut adalah proses aktivasi keamanan WAF dengan Mod
Security yang terlihat seperti Gambar 10.
security?
_id for securityz:
bled

Gambar 10 WAF Mod Security Aktif

3. Pengujian Serangan DDoS Dengan Keamanan WAF Mod Security
Setelah dilakukan penambahkan keamanan WAF, selanjutnya menguji keamanan WAF
dengan serangan DDoS. Berikut adalah hasil serangan DDoS Setelah adanya WAF Mod Security

seperti pada Gambar 11.

)=~

—(
“—% sudo hping3 fikom-methodist.com
HPING fikom-methodist.com (eth® 203.194.114.149): NO FLAGS are set, 4@ header

s + 0 data bytes

Gambar 11 Pengujian Serangan DDoS Setelah Adanya WAF
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Berdasarkan pada Gambar 11, pengujian serangan DDoS tidak berhasil dilakukan, sehingga kondisi
CPU VPS Fikom UMI seperti pada Gambar 13.

CPUL 1
Mem [ FECECETEEEEEEEEE T EE TS 7ML, }

Sup [

Gambar 12 Kondisi CPU VPS Setelah Adanya WAF

Berdasarkan pada Gambar 12, kondisi CPU VPS dari serangan DDoS dengan mengirimkan paket
data adalah 1.4%, kondisi CPU tidak mengalami kenaikan yang signitifikan, sehingga pada kondisi
ini terjadi disebabkan adanya keamanan web server dengan WAF Mod Security yang dapat menolak
seluruh kiriman atau banjiran paker dari serangan DDoS.

4. Hasil Pengujian DDoS Sebelum Adanya Keamanan
Pengujian DDoS dilakukan sebanyak 10 kali pengujian dengan pengiriman besaran paket yang
berbeda pada web server VPS Fikom UMI. Adapun hasilnya dapat terlihat sepertiTabel 2.

Thel 2 Lapora Hasil Pengujian DDoS
Besaran

No Pengujian Paket Kondisi CPU Keterangan
1 Pengujian DDoS 1 100 3.3.% Berhasil
2 Pengujian DDoS 2 300 4.2% Berhasil
3 Pengujian DDoS 3 500 5.3% Berhasil
4 Pengujian DDoS 4 1000 5.8% Berhasil
5 Pengujian DDoS 5 5000 7.5% Berhasil
6 Pengujian DDoS 6 10000 15.4% Berhasil
7 Pengujian DDoS 7 20000 20.1% Berhasil
8 Pengujian DDoS 8 50000 32.4% Berhasil
9 Pengujian DDoS 9 80000 35.2% Berhasil
10  Pengujian DDoS 10 100000 40.3% Berhasil

Berdasarkan laporan penyerangan Tabel 2, diketahui bahwa serangan DDoS berhasil dilakukan
dengan 10 kali percobaan pengiriman data. Hal ini dikarenakan belum ada keamanan web server dari
serangan DDoS.

5. Hasil Pengujian DDoS Setelah Adanya Keamanan

Pengujian DDoS dilakukan sebanyak 10 kali pengujian dengan pengiriman besaran paket yang
berbeda pada web server VPS Fikom UMI setelah adanya keamanan WAF Mod Security. Adapun
hasilnya dapat terlihat seperti tabel 3.

Tabel 3 Laporan Hasil Pengujian DDoS Setelah Adanya WAF
Besaran

No Pengujian Paket Kondisi CPU Keterangan
1 Pengujian DDoS 1 100 1.4% Tidak Berhasil
2 Pengujian DDoS 2 300 1.3% Tidak Berhasil
3 Pengujian DDoS 3 500 1.6% Tidak Berhasil
4 Pengujian DDoS 4 1000 1.4% Tidak Berhasil
5 Pengujian DDoS 5 5000 1.3% Tidak Berhasil
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6 Pengujian DDoS 6 10000 1.3% Tidak Berhasil
7 Pengujian DDoS 7 20000 1.2% Tidak Berhasil
8 Pengujian DDoS 8 50000 1.5% Tidak Berhasil
9 Pengujian DDoS 9 80000 1.6% Tidak Berhasil
10  Pengujian DDoS 10 100000 1.9% Tidak Berhasil
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Dapat dilihat pada laporan penyerangan Tabel 3. diketahui bahwa serangan DDoS tidak berhasil
dilakukan dengan 10 kali percobaan pengiriman data. Hal ini dikarenakan adanya keamanan WAF
web server dari serangan DDoS.

6. Hasil Pengujian SQLMap
Pengujian SQLmap dilakukan sebanyak 10 kali pengujian pada web server VPS Fikom UMI.

Adapun hasilnya terlihat pada tabel 4.

Tabel 4 Laporan Hasil Pengujian SQLmap

No  Pengujian (Itgomment Output SQLmap Hasil Pengujian
1 ggnl?uljian —— GETparagZeitﬁjre;i;)Teot seem to Tidak Terinjeksi
2 zg}g_;uzjian "or TRUE-- GETp amg’é eitnejre(‘:iii)lliem seem 1o Tidak Terinjeksi
3 ggngléjian ‘or 1=1-- GET pamg; eit[‘]ej};(;ii;)ilgt seen 10 Tidak Terinjeksi
4 gglg_gtijian 'or'a'="a-- GETp amgz eitnejre;‘;;)fem seem 1o Tidak Terinjeksi
5 ggngusjian ‘or1=1# GETp ambmeeitf]jrec‘gt’“?t seem to Tidak Terinjeksi
6 gglgtgian ‘or 1=1/* GET parat;\; eitﬁjca;‘;kl)fem seem 1o Tidak Terinjeksi
7 gg]f%jian ) or '1'="1-- GETp amgé eiﬁj;&ié)fem seem 1o Tidak Terinjeksi
8 gg‘f‘gi""” yor(r=1-  9ET parimes g nOtSeem o Tigak Terinjeksi
9 gg‘flgian lorl=1--- GETp amgz ﬁtnejre;‘;;)fem seem 1o Tidak Terinjeksi
10 ggnguljéan ‘or'1'="1 GETp amt:'; (’)itnej;(;iti’bfeot seem 1o Tidak Terinjeksi

Berdasarkan laporan penyerangan Tabel 4, diketahui bahwa SQLmap tidak mampu melakukan injection

terhadap web server VPS Fikom UMI sehingga web server VVPS Fikom UMI

injection.

4. KESIMPULAN

Berdasarkan bab pembahasan sebelumnya mengenai konfigurasi dan proses implementasi, dapat

diambil beberapa kesimpulan. Dengan kata lain:
1. Analisis keamanan server web Fikom UMI pada VPS dilakukan menggunakan alat serangan
DDoS HPing3 dan injeksi SQL. Alat SQLMap di Kali Linux
2. Berdasarkan analisis pengujian serangan DDoS dan injeksi SQL, ditemukan bahwa serangan
DDoS mendeteksi kerentanan di server web Fikom UMI, namun serangan injeksi SQL tidak.
3. Keamanan WAF menggunakan Mod Security terhadap serangan DDoS telah berhasil di

implementasikan.

aman dari serangan SQL
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4. Berdasarkan 10 pengujian serangan DDoS setelah WAF Mod Security, VPS Fikom UMI
memiliki rata-rata CPU sebesar 1,45%. Jadi sebelum WAF Mod Security ada, server web
Fikom UMI jauh lebih aman.
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