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Sistem  ideteksi  iserangan  iDDoS  ipada  iumumnya  idilakukan  ipada  isebuah  

iserver  ikovensional  i(dedicated)  imenggunakan  itools  iSnort  idan  ijuga  idengan  

iberbagai  ipendekatan  itermasuk  imenggunakan  iArtificial  iIntelligence  iDeep  

iLearning.  iSaat  iini  ibanyak  iperusahaan  iyang  isudah  imenggunakan  ilayanan  

iVirtual  iPrivate  iServer  isebagai  ipengganti  iservernya  isehingga  idibutuhkan  

iriset  iterkait  ianalisis  idan  iimplementasi  ideteksi  iserangan  iDDoS  ipada  

isebuah  iVirtual  iPrivate  iServer.  iDengan  iMetode  iCNN  idataset  iyang  

idigunakan  ibersumber  idari  iuji  icoba  ibeberapa  ivarian  iserangan  iDDoS  i  

ipada  iVirtual  iPrivate  iServer  iselama  i30  imenit  imenggunakan  itools  iLOIC  

iversi  i1.0.8.0.  iData  iserangan  idicapture  imenggunakan  iwireshark  iversi  

i3.6.7.0  isebanyak  i39920  irecord  iyang  iselanjutnya  idiekstraksi  idengan  

imenggunakan  iCICFlowMeter  i4.0,  iHasil  iekstraksi  idataset  isebanyak  i38726  

ibaris  idata.  iPada  ipython  iproses  idilanjutkan  idengan  imelakukan  ipembersihan  

idata  i(pre-processing)  ididapatkan  ijumlah  idata  imenjadi  i38704  idan  

inormalisasi  idata  idilakukan  imenggunakan  imin-max  iuntuk  imendapatkan  inilai  

iseluruh  idata  iminimum  isebesar  i0  idan  inilai  imaksimum  isebesar  i1.  iDari  

idataset  isebanyak  i38704  idata  idibagi  imenjadi  idata  itraining  idan  idata  

itesting  idengan  iperbandingan  i70  i:  i30.  iDiperoleh  i27093  idata  iuntuk  

itraining  idan  i11611  idata  iuntuk  itesting.  iPengujian  iprediksi  idalam  ihal  iini  

ideteksi  idilakukan  imenggunakan  ialgoritma  iCNN  i1-Dimensional  idengan  

imengatur  ijumlah  iepoch  i20  idan  ibatch  isize  i32  ididapatkan  ihasil  iklasifikasi  

idengan  itingkat  iakurasi  imenggunakan  iconfusion  imatrix  iyaitu  i99.673%.  

iBila  imenggunakan  iDataset  iserangan  iDDoS  ipada  itanggal  i21-02-2018  idari  

isitushttps://www.unb.ca/cic/datasets/ids-2018.html  isebagai  itraining  iberjumlah  

i387040  ibaris  idata  idan  iDataset  ipercobaan  iserangan  iDDoS  ipada  iVPS  

isebagai  itesting  iberjumlah  i38704  ibaris  idata  iyang  ikeduanya  imemiliki  

iperbandingan  i90  i:  i10,  idan  ipengujian  ideteksi  imenggunakan  ialgoritma  

iCNN  idengan  imengatur  ijumlah  iepoch  i5  idan  ibatch  isize  i64  ididapatkan  

ihasil  iklasifikasi  idengan  inilai  iakurasi  i60.73%.  i 
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1. PENDAHULUAN 

Intrusion  idetection  isystem  i(IDS)  imerupakan  isuatu  isistem  iyang  idapat  imendeteksi  

iaktivitas  iyang  iabnormal  idalam  isuatu  isistem  iatau  ijaringan.  iJika  iditemukan  ikegiatan  i–  
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ikegiatan  iyang  imencurigakan  iberhubungan  idengan  itraffic  ijaringan,  imaka  iIDS  iakan  

imemberikan  iperingatan  ikepada  isistem  iatau  iadministrator  ijaringan  i[1][2]. 

Distributed  iDenial  iof  iService  i(DDoS)  iadalah  itindakan  iyang  idapat  imengakibatkan  

ipenurunan  itingkat  ikeamanan  ipada  iserver  iatau  isistem.  iTujuan  idari  iserangan  iDDoS  iadalah  

imelumpuhkan  isistem  itarget  idengan  imenghabiskan  isumber  idaya  ijaringan  iatau  isumber  idaya  

isistem  iyang  idimiliki  ioleh  ipengguna  itersebut.  iKejadian  iserangan  iDDoS  icukup  iumum  iterjadi  

idi  iperusahaan  idan  iinstansi  ipemerintahan.  iOleh  ikarena  iitu,  ipenelitian  idifokuskan  ipada  

iserangan  iini  idengan  itujuan  imendeteksi  idan  imengklasifikasinya  imelalui  idata  ilog  ijaringan. 

Virtual  iPrivate  iServer  i(VPS)  iadalah  iteknologi  ivirtualisasi  iyang  imemungkinkan  

ipembuatan  isebuah  iserver  ivirtual  idengan  ialokasi  ipasti  iuntuk  iCentral  iProcessing  iUnit  i(CPU),  

iRandom-Access  iMemory  i(RAM),  idan  ipenyimpanan  itanpa  imemerlukan  ikeberadaan  ifisik  iserver.  

iVPS  isaat  iini  itelah  imenjadi  ipilihan  iumum  ibagi  iinstansi  ipemerintahan  idan  iperusahaan  iswasta  

isebagai  isolusi  ipenyimpanan  idata  isecara  ivirtual.  iMemastikan  ikeamanan  iVPS  isangat  ipenting  

iuntuk  imencegah  ipotensi  ikerugian  iyang  imungkin  idialami  ioleh  ipengguna  ilayanan  iVPS.  i[3][4].  

i 

Deep  iLearning  imerupakan  ibagian  idari  iNeural  iNetwork  idengan  imemakai  iteknik  itertentu  

iyaitu  iRestricted  iBoltzmann  iMachine  i(RBM)  imenggunakan  ilapisan  iNeural  iyang  isangat  ibanyak  

iatau  ibahkan  ilebih  idari  i7  ilapisan.  iWaktu  idalam  imelakukan  itraining  idengan  imenggunakan  

iDL  iakan  isemakin  icepat  isebab  ihilangnya  igradien  ipada  imasa  itunggu  i(Propagasi)  isehingga  

isemakin  icepat  idalam  imemproses.  iDeep  ilearning  iumumnya  idigunakan  idalam  imenyelesaikan  

ipermasalahan  iyang  iterdapat  ipada  idata,  imampu  imelakukan  iprediksi  idalam  ijumlah  idataset  

iyang  isangat  ibesar  i[5].  i 

Dalam  ibeberapa  itahun  iterakhir,  iistilah  ibaru  iyang  itelah  imuncul  idan  imenjadi  ifokus  

ipenelitian  iadalah  iDeep  iLearning  iberbasis  iIDS.  iTantangan  iutama  iyang  idihadapi  iadalah  

imendeteksi  iserangan  ijaringan  idengan  imemanfaatkan  ikemampuan  iklasifikasi  iyang  idimiliki  ioleh  

ideep  ilearning.  iSalah  isatu  ijenis  iDeep  iLearning  iyang  ibanyak  idigunakan  idalam  iklasifikasi  

iserangan  ijaringan  iadalah  iConvolutional  iNeural  iNetwork  i(CNN).  iCNN  iadalah  imetode  iyang  

imenggunakan  iJaringan  iSaraf  iTiruan  i(JST)  iuntuk  imenyelesaikan  imasalah  idengan  imemahami  

ipola-pola  imelalui  idata  i[6].  iDalam  isistem  iIDS,  iCNN  ibekerja  idengan  imengubah  idata  ilog  

iserangan  ijaringan  imenjadi  iformat  iteks  iatau  iangka  iyang  idapat  idigunakan  isebagai  idataset.  

iData  ilog  iserangan  iDDoS  iini  ikemudian  idiproses  imenggunakan  imetode  iCNN  iuntuk  

imemperoleh  inilai  iakurasi  iyang  iakurat.  i  i 

 

2. METODE  iPENELITIAN 

2.1 Convolutional  iNeural  iNetwork  i(CNN) 

CNN  imerupakan  ioperasi  iyang  imenggabungkan  ilapisan-lapisan  iyang  iberoperasi  isecara  

iparalel,  ihal  iini  iterinspirasi  idari  isistem  isaraf  ibiologis  imanusia  iCNN  imepresentasikan  isetiap  

ineuronnya  ikedalam  ibentuk  i2  idimensi,  isehingga  imetode  iini  imerupakan  ipemrosesan  iinput  

iberupa  icitra  i[7].  iArsitektur  iconvolutional  ineural  inetwork  iterlihat  ipada  iGambar  i2.4 

 

 
Gambar  i1.  iArsitektur  iConvolutional  iNeural  iNetwork 

Sumber  iM.  iElsayed  idkk,  i2021 
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Berdasarkan  ipada  igambar  i2.4  idiatas  iarsitektur  iCNN  iterbagi  imenjadi  idua  ibagian  ibesar: 

1.   iFeature  iExtraction 

Pada  itahap  iini,  idilakukan  iproses  iencoding  iyang  imengubah  idata  iinput  imenjadi  

iangka-angka  iyang  imerepresentasikan  idata  itersebut.  iLayer  iini  iterdiri  idari  idua  ikomponen  

iutama  ipada  iCNN,  iyaitu  iConvolutional  iLayer  idan  iPooling  iLayer. 

2. Convolution  iLayer 

Layer  iini  iterdiri  idari  i32  ifilter,  imasing-masing  iberukuran  i5x5.  iOleh  ikarena  iitu,  

itotal  iparameter  iyang  iakan  idipelajari  iadalah  i5x5x32=832  iparameter.  iPada  iConvolution  

iLayer,  idata  idari  iinput  idiambil  idengan  idimensi  ipanjang  ix  itinggi  isesuai  idengan  iukuran  

ifilter.  iMisalnya,  ijika  iukuran  ifilter  iadalah  i3x3  idan  iukuran  idata  iinput  iadalah  i5x5,  imaka  

idimensi  idari  idata  iinput  iyang  idiambil  isesuai  idengan  iukuran  ifilter  iyaitu  i3x3.  iProses  

iperkalian  idilakukan  isebanyak  ijumlah  ifilter  iyang  idigunakan.  iPenting  idicatat  ibahwa  idalam  

iarsitektur  iCNN,  iConvolution  iLayer  iumumnya  imenggunakan  ilebih  idari  isatu  ifilter  i[5]. 

3. Pooling  iLayer  i 

Pooling  ilayer  iberfungsi  isebagai  ipencari  ifitur  imelalui  icitra  ipada  ilayer  iyang  idiperoleh  

isebelumnya.  iTugas  iutama  idari  iPooling  ilayer  iadalah  imengurangi  iukuran  idata.  iTerdapat  

ibeberapa  ijenis  ipooling  iyang  idigunakan,  iyaitu  iSum  iPooling,  iAverage  iPooling,  idan  iMax  

iPooling.  iMax  ipooling  ibekerja  idengan  imengambil  inilai  iterbesar  idalam  isuatu  iarea,  isedangkan  

iaverage  ipooling  imengambil  inilai  irata-rata  idari  iarea  itersebut.  iDari  idua  imetode  itersebut,  imax  

ipooling  iadalah  iyang  ipaling  iumum  idigunakan,  isementara  iaverage  ipooling  ijarang  iditemui  

idalam  ibanyak  iarsitektur  ijaringan  i[5] 

Classification.  i 

4. Fully  iConnected  iLayer  i 

Lapisan  itersebut  imerupakan  ilapisan  iyang  idigunakan  isebagai  ipenerapan  iMLP  iserta  

ibertujuan  isebagai  imelakukan  itransformasi  idalam  idimensi  idata  isupaya  idata  imampu  

idiklasifikasikan  imenjadi  ilinear.  iSetiap  ijaringan  isuatu  iconvolution  ilayer  iakan  ibertransformasi  

isebagai  idata  idalam  isuatu  idimensi  iterdahulu  isebelum  idimasukkan  ipada  isebuah  ifully-

connected  ilayer.  iKarena  ihal  itersebut  imenyebabkan  idata  ikehilangan  iinformasi  ispasialnya  idan  

itidak  ireversibel,  ifullyconnected  ilayer  ihanya  idapat  idiimplementasikan  idi  iakhir  ijaringan  i[6].  

i 

5. Loss  iLayer  i 

Loss  ilayer  imerupakan  ilapisan  iterakhir  idalam  iarsitektur  iCNN  idi  imana  ipada  itahap  iini  

ihasil  iprediksi  idan  inilai  ikerugian  i(loss)  idipertimbangkan  iselama  iproses  ipelatihan.  i 

 

2.2 Confusion  iMatrix 

Confusion  iMatrix  iadalah  isuatu  imetode  iyang  idigunakan  idalam  ipengukuran  isuatu  

iklasifikasi.  iPada  iConfusion  iMatrix  imemiliki  itabel  iyang  ipunya  i4  ikombinasi  iberbeda  idari  

inilai  iaktual  idan  inilai  iprediksi.  iTerdapat  iempat  isebutan  iyang  imenjadi  irepresentasi  ihasil  isuatu  

iklasifikasi  idalam  iconfusion  imatrix  iadalah  iFalse  iPositif  i(FP),  iFalse  iNegatif  i(FN),  iTrue  

iPositif  i(TP),  idan  iTrue  iNegatif  i(TN).  iPenilaian  ipada  iTrue-Positive  idan  iTrue-Negative  

imemberikan  iinformasi  iketika  iclassifier  imelakukan  iklasifikasi  idata  idengan  ibenar,  isementara  

iFalse-Positive  idan  iFalse-Negative  imemberikan  iinformasi  iketika  iclassifier  i  imelakukan  

ikesalahan  idalam  iklasifikasi  idata.Berikut  iconfusion  imatrix  iditunjukkan  ipada  iTabel  i2.1 

Tabel  i1.  iConfusion  iMatrix 

Sample  iclasses Prediksi 

 Positive Negative 

Class  

iBenar 

Positive TP  i FP  i 

 Negative FN  i TN  i 

 

Dalam  iprediksi  iyang  idilakukan  ioleh  imodel  iklasifikasi,  iConfusion  iMatrix  iakan  

imenganalisis  iseberapa  ibaik  imodel  iklasifikasi  iyang  idibuat  idengan  imelihat  inilai:  i 

a. Accuracy  imengukur  iseberapa  iakurat  imodel  idapat  imengklasifikasikan  idata  idengan  ibenar.  i 



93 

 

Methotika : Jurnal Ilmiah Teknik Informatika Vol.3, No.2, Oktober 2023 : 90-99 

Accuracy  i=  i(TP)  i/  i(Total  idataset) 

b. Precision  i(Positive  iPredictive  iValue)  imenggambarkan  itingkat  ikeakuratan  iantara  idata  

iprediksi  ibenar  ipositif  iyang  idiminta  idengan  ihasil  iprediksi  iyang  idiberikan  ioleh  imodel.  i  

i 

Precision  i=  i(TP)  i/  i(TP  i+  iFP) 

c. Recall  iatau  isensitivity  i(True  iPositive  iRate)  imenggambarkan  ikeberhasilan  imodel  idalam  

imenemukan  ikembali  isebuah  iinformasi.  i  i  i 

Recall  i  i=  iTP  i/  i(TP  i+  iFN) 

d. F-1  iScore  imenggambarkan  iperbandingan  irata-rata  iprecision  idan  irecall  iyang  idibobotkan.  i 

F-1  iScore  i  i=  i(2  i*  iRecall  i*  iPrecision)  i/  i(Recall  i+  iPrecision) 
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2.3 Framework  iPenelitian 

Framework  ipenelitian  iadalah  ikerangka  ikerja  iyang  idigunakan  idalam  isuatu  ipenelitian,  

iterdiri  idari  ibeberapa  itahapan  iyang  idijelaskan  idalam  iflowchart  iseperti  iyang  iterlihat  ipada  

iGambar  i1.berikut  i: 

 

 
 

Gambar  i2.  iFramework  iPenelitian 

 
 

2.4 Dataset 

   i  i  i  iDataset  idibagi  imenjadi  idua  ibagian,  iyaitu  idata  ilatih  i(Training)  idan  idata  iuji  

i(Testing),  idengan  iperbandingan  ipembagian  idata  isebesar  i90%  iuntuk  idata  ilatih  idan  i10%  

iuntuk  idata  iuji.  iData  iuji  iberasal  idari  ihasil  ipengujian  iskenario  iserangan  iterhadap  iVPS,  

isementara  idata  ilatih  idiambil  idari  isitus  iweb  ihttps://www.unb.ca/cic/datasets/ids-2018.html.  

iKedua  idataset  iini  idigunakan  idalam  ipenelitian  iuntuk  imengembangkan  idan  imenguji  imodel  

ipengklasifikasi.: 

a. Data  iLatih  i(Training) 

Data  ilatih  idiperoleh  idari  isitus  iresmi  imilik  iCanadian  iInstitute  ifor  iCybersecurity.  iData  

iyang  ididwonload  iyakni  idaftar  iserangan  iharian  iDDoS  iberdasarkan  ipada  ihari  irabu  itanggal  

i21-02-2018.  iAdapun  idurasi  ipengujian  idimulai  idari  ipukul  i10:09  ihingga  ipukul  i10:43.  iData  
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iyang  idiperoleh  iberjumlah  i1048575  ibaris  idata,  inamun  idata  iyang  idigunakan  iuntuk  ipelatihan  

iberjumlah  i387040.  iBerikut  iadalah  igambar  idata  ilatih  itersebut: 

 
Gambar  i4.  iData  iLatih  i(Training) 

b. Data  iUji  i(Testing) 

Data  iuji  iyang  idigunakan  iberasal  idari  ihasil  iskenario  iserangan  iDDoS  ipada  iVPS.  

iPengujian  iserangan  iterhadap  iVPS  imenghasilkan  ijumlah  i38.725  idata.  iHasil  iini  idiekstrak  

imenggunakan  ialat  iCICFlowMeter  i4.0  idan  idisimpan  idalam  iformat  iCSV.  iUntuk  imelihat  

idataset  iyang  idihasilkan  ioleh  iCICFlowMeter  i4.0,  i  idapat  imerujuk  ipada  igambar  iberikut.: 

 
Gambar  i3.  iData  iUji  i(Testing) 

 

c. Label  iData 

Label  idalam  idataset  itelah  idiubah  imenjadi  idua  ikategori,  iyaitu  i"Benign"  i(Normal)  idan  

i"DDOS,"  idan  ikemudian  idiubah  imenjadi  ibentuk  iarray  iseperti  iyang  iditunjukkan  idalam  itabel  

itransformasi  idi  ibawah  iini: 

Tabel  i2.  iTransformasi  iLabel  imenjadi  iangka 

Nama  iSerangan Representasi  

iAngka 

Representasi  idengan  

ilabel  iencoder 

Benign  i(Normal) 0 1,0,0,0 

DDOS 1 0,1,0,0 

 

2.5 Skenario  ipembagian  idataset 

a. Dataset  iVPS 
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Pembagian  idataset  idilakukan  idengan  irasio  i70:30,  idi  imana  i70%  idari  idata  idigunakan  

iuntuk  ipelatihan  i(data  itraining)  idan  i30%  idigunakan  iuntuk  ipengujian  i(data  itesting).  iBerikut  

iadalah  irepresentasi  idari  ipembagian  idataset  itersebut: 

 

 

Tabel  i3.  iPembagian  idataset 

Data  ilatih  i(70%) Data  iuji  i(30%) 

38704  ix  i0,7  i=  i27093  ibaris  

idata 

38704  ix  i0,3  i=  i11611  

ibaris  idata 

 

b. Dataset  iDDoS  i02-21-2018  i(training)  idan  iDataset  iVPS  i(testing) 

Pemisahan  idataset  idilakukan  idengan  irasio  i90:10,  idimana  i90%  idata  idigunakan  iuntuk  

ipelatihan  idan  i10%  idata  idigunakan  iuntuk  ipengujian.  iInformasi  iini  idapat  iditemukan  idalam  

itabel  iberikut: 

Tabel  i4.  iPembagian  idataset 

Data  ilatih  i(90%) Data  iuji  i(10%) 

387040  ibaris  idata 38704  ibaris  idata 

6. HASIL  iDAN  iPEMBAHASAN 

3.1 Normalisasi  iData  i 

Normalisasi  idilakukan  iuntuk  imengubah  inilai  iminimum  idan  imaksimum  ipada  idata  iagar  

isemua  inilai  ipada  ifitur  imemiliki  irentang  inilai  iyang  isama.  iMetode  iMin-Max  ibertujuan  iuntuk  

inormalisasi  idata  idengan  imenyetarakan  irange  isetiap  ivariabel  isatu  idengan  ivariabel  ilain.  iNilai  

ipada  idata  imempunyai  inilai  iminimum  isebesar  i0  idan  inilai  imaksimum  isebesar  i1.  iPersamaan  

iuntuk  iMin-Max  iadalah  isebagai  iberikut: 

 

𝑋′ =   𝑖
(𝑋𝑛 − 𝑋𝑚𝑖𝑛)

(𝑋𝑚𝑎𝑥 − 𝑋𝑚𝑖𝑛)
 

𝑋′  i :  iData  ihasil  inormalisasi 

𝑋𝑛 :  iData  iAsli 

𝑋𝑚𝑖𝑛  i :  inilai  iminimum  idari  idata  ix 

𝑋𝑚𝑎𝑥  i :  inilai  imaksimum  idari  idata  ix 

 

Adapun  iperhitungan  inormalisasi  idari  idataset  imenggunakan  irumus  imin-max  ipada  iexcell  iadalah  

isebagai  iberikut  i: 

 

𝑋′𝑆𝑟𝑐  𝑖𝑃𝑜𝑟𝑡 =   i
(𝑋1−𝑋𝑚𝑖𝑛)

(𝑋𝑚𝑎𝑥−𝑋𝑚𝑖𝑛)
=

(63354−0)

(63355−0)
  i=  i0,999984216 

𝑋′Dst  iPort =   i
(𝑋1−𝑋𝑚𝑖𝑛)

(𝑋𝑚𝑎𝑥−𝑋𝑚𝑖𝑛)
=

(80−0)

(51604−0)
  i=  i0,0015503 

𝑋′Protocol =   i
(𝑋1−𝑋𝑚𝑖𝑛)

(𝑋𝑚𝑎𝑥−𝑋𝑚𝑖𝑛)
=

(17−0)

(17−0)
  i=  i1 

𝑋′Flow  iDuration =   i
(𝑋1−𝑋𝑚𝑖𝑛)

(𝑋𝑚𝑎𝑥−𝑋𝑚𝑖𝑛)
=

(20540−0)

(71931−0)
  i=  i0.2855514312327091 

𝑋′Tot  iFwd  iPkts =   i
(𝑋1−𝑋𝑚𝑖𝑛)

(𝑋𝑚𝑎𝑥−𝑋𝑚𝑖𝑛)
=

(1−0)

(13−0)
  i=  i0.07692307692307693 

𝑋′Tot  iBwd  iPkts =   i
(𝑋1−𝑋𝑚𝑖𝑛)

(𝑋𝑚𝑎𝑥−𝑋𝑚𝑖𝑛)
=

(1−1)

(13−1)
  i=  i0.0 

 

Gambar  idataset  isebelum  idilakukannya  iproses  iperhitungan  inormalisasi  idengan  imin-max  

idapat  idilihat  ipada  igambar  iberikut  i: 
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Gambar  i5.  iDataset  isebelum  iNormalisasi 

 

Dataset  ihasil  isetelah  idilakukan  iperhitungan  inormalisasi  idengan  imenggunakan  imin-max  idapat  

idilihat  ipada  iGambar  iberikut  i: 

 

 
Gambar  i6.  iHasil  iperhitungan  inormalisasi  imin-max 

3.2 Implementasi  iSistem  i 

Tahap  iimplementasi  imelibatkan  ipenerapan  idan  ipengujian  isistem  iberdasarkan  ihasil  

ianalisis  idan  iperancangan  iyang  itelah  idilakukan  isebelumnya.  iDalam  ipenelitian  iini,  ilangkah  

iawal  idalam  imembangun  isistem  iadalah  idengan  imenyewa  ilayanan  iVPS  idari  iprovider  iherza.id.  

i 

 

3.3 Pengujian  iSistem 

Pengujian  isistem  itelah  idilakukan  idengan  imelakukan  iserangan  ipada  iVPS  imenggunakan  

itools  iLoic.  iPengujian  iserangan  idilaksanakan  ipada  ihari  iMinggu,  itanggal  i4  iSeptember  i2022,  

imulai  idari  ipukul  i03.20.00  ihingga  i03.55.02,  idengan  itotal  iwaktu  isekitar  i35  imenit.  iSerangan  

ipertama  iyang  idilakukan  iadalah  iTCP  iFlood,  iberlangsung  iselama  i5  imenit.  iSerangan  ikedua  

iadalah  ialiran  iNormal  ipertama,  iberdurasi  i6  imenit  i28  idetik.  iSerangan  iketiga  iadalah  iUDP  

iFlood,  idengan  idurasi  i5  imenit.  iSerangan  ikeempat  imerupakan  ialiran  iNormal  ikedua,  

iberlangsung  iselama  i5  imenit  i53  idetik.  iSerangan  iterakhir  iadalah  iICMP  iFlood,  idengan  idurasi  

i10  imenit.  iBerikut  iadalah  itabel  iyang  imenunjukkan  idurasi  iskenario  iserangan  iDDoS  idan  

ialiran  inormal  iyang  itelah  idilakukan:  i: 

 

Tabel  i5.  iDurasi  ipengujian  iSerangan  iDDoS  idan  iAliran  iNormal 

IP  iPenyerang IP  iTujuan Nama Mulai  i Selesai 

192.168.43.66 103.160.63.239 DDOS  iattack-LOIC-TCP 03.20.00 03.25.00 

192.168.43.66 103.160.63.239 Benign  i(Normal)  iPertama 03.25.01 03.31.29 

192.168.43.66 103.160.63.239 DDOS  iattack-LOIC-UDP 03.32.00 03.37.00 

192.168.43.66 103.160.63.239 Benign  i(Normal)  iKedua 03.37.24 03.44.17 
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192.168.43.66 103.160.63.239 DDOS  iattack-ICMP 03.45.01 03.55.02 

3.4 Tampilan  isistem 

1. Dataset  iSerangan  iDDoS  iVPS 

Pembagian  idataset  iSerangan  iDDoS  iVPS  iantara  idata  ilatih  idan  idata  iuji  iyaitu  idengan  

isplit  i70:30.  iBerikut  iini  iadalah  iproses  ipembagian  idataset  i: 

 

 
Gambar  i7.  iProses  ipembagian  idata  ilatih  idan  idata  iuji 

 

Dapat  idilihat  ipada  igambar  i7  iproses  ipembagian  idataset  idengan  isplit  i70:30  imendapatkan  

ijumlah  idata  itraining  i27093  ibaris  idata  idan  ijumlah  idata  itesting  i11611  ibaris  idata.  iDari  ihasil  

isetiap  iepoch  itersebut  imerata  itidak  iada  ipeningkatan  imaupun  ipenurunan  iyang  isangat  

iberlebihan.  iBerikut  igambar  ihasil  idari  isetiap  iepoch  i  ipada  isaat  iproses  ipelatihan  idan  ipengujian  

i: 

 

 

 
Gambar  i8.  iHasil  idataset  iVPS  idengan  iepoch  i20 

 

Pada  igambar  i8  itelah  idilakukan  iproses  ipembalajaran  imesin  idengan  imenggunakan  imodel  

iCNN,  ifungsi  iloss  icategorical  icrasstropy,  ifungsi  ioptimizer  iadam,  imetrics  iaccuracy,  ibatchsize  

i32,  idan  iepoch  isebanyak  i20.  iAdapun  igambar  inilai  iakurasi  idan  iloss  isebagai  iberikut  i: 

 

 
Gambar  i9.  iHasil  iNilai  iAkurasi  idataset  iVPS 

 

Dapat  idilihat  ipada  igambar  i9  inilai  iakurasi  iyang  ididapat  idari  iproses  ipelatihan  idan  ipengujian  

imodel  iCNN  iadalah  i99,673%.  iBerikut  igambar  imenunjukan  ihasil  idari  iConfusion  iMatrix  i: 
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Gambar  i10.  iConfusion  iMatrix  ikelas  ibenar  idan  iprediksi 

 

Pada  igambar  ike-10  idari  iconfusion  imatrix,  iterdapat  ihasil  ipendeteksian  iklasifikasi  

iserangan  iDDoS  ipada  idataset  iVPS.  iTerdapat  itotal  i5416  idata  iyang  itergolong  idalam  ikelas  

iNormal  i(Benign),  i156  idata  iterkait  iserangan  iICMP  iFlood,  i1659  idata  iterkait  iserangan  iTCP  

iFlood,  idan  i4342  idata  iterkait  iserangan  iUDP  iFlood. 

 

2. Dataset  iDDoS  i02-21-2018  idan  iDataset  iserangan  iDDoS  iVPS 

Pembagian  idataset  iDDoS  ipada  itanggal  i02-21-2018  idilakukan  isebagai  idata  ilatih  i(training)  

idan  idataset  iserangan  iDDoS  iVPS  idigunakan  isebagai  idata  iuji  i(testing)  idengan  imetode  

ipembagian  i90%  iuntuk  idata  ilatih  idan  i10%  iuntuk  idata  iuji.  iBerikut  iadalah  iilustrasi  ipembagian  

ikomposisi  idata  ilatih  idan  idata  iuji  idalam  iprogram  iPython  i: 

 

 
Gambar  i11.  iJumlah  iDataset  ilatih  iDDoS  i02-21-2018  idan  idataset  iuji  iVPS  

 
Dapat  idilihat  ipada  igambar  i11  iproses  ipembagian  idataset  idengan  isplit  i90:30  imendapatkan  ijumlah  

idata  itraining  i387040  ibaris  idata  idan  ijumlah  idata  itesting  i38704  ibaris  idata.  iBerikut  ihasil  igambar  

iproses  isetiap  iepoch  iantara  idataset  iserangan  iDDoS  i02-21-2018  isebagai  itraining  idan  idataset  

iserangan  iDDoS  iVPS  isebagai  itesting: 

 

 
Gambar  i12.  iHasil  isetiap  iepoch  idataset  itraining  iDDoS  i02-21-2018  idan  idataset  itesting  iVPS  

i 

Pada  igambar  i12  itelah  idilakukan  iproses  ipembalajaran  imesin  idengan  imenggunakan  imodel  

iCNN,  ifungsi  iloss  icategorical  icrasstropy,  ifungsi  ioptimizer  iadam,  imetrics  iaccuracy,  ibatchsize  

i64,  idan  iepoch  isebanyak  i5.  iAdapun  igambar  inilai  iakurasi  iadalah  isebagai  iberikut  i: 
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Gambar  i13.  iHasil  iNilai  iAkurasi  idata  ilatih  iDDoS  i02-21-2018  idan  idata  iuji  iVPS 

 

Pada  igambar  i13  iHasil  inilai  iakurasi  iyang  ididapat  idari  iproses  ipelatihan  idan  ipengujian  

imodel  iCNN  iadalah  i60,73%.  iBerikut  igambar  imenunjukan  ihasil  idari  iConfusion  iMatrix  ideteksi  

iserangan  iDDoS: 

 

 
Gambar  i14.  iConfusion  iMatrix  ikelas  ibenar  idan  iprediksi 

 

Dapat  idilihat  ipada  igambar  i14  ihasil  iconfusion  imatrix  idataset  iserangan  iDDoS  i02-21-

2018  isebagai  itraining  i90%  idan  idataset  iserangan  iDDoS  ipada  iVPS  isebagai  itesting  i10%  ihasil  

ipendeteksian  iklasifikasi  iprediksi  ibenar  ididapat  isebanyak  i5416  idata  iuntuk  ikelas  iserangan  

iDDoS,  idan  isebanyak  i18075  idata  iuntuk  ikelas  iNormal  i(Benign). 

 

KESIMPULAN 

Berdasarkan  ihasil  ipercobaan  iklasifikasi  iserangan  iDDoS  imenggunakan  imetode  iCNN,  ibeberapa  

itemuan  isignifikan  idapat  idiidentifikasi: 

1. Dalam  ipengujian  imenggunakan  idataset  iserangan  iDDoS  ipada  iVPS,  idilakukan  ipembagian  

idata  idengan  irasio  i70:30,  iyaitu  i27093  ibaris  idata  iuntuk  ipelatihan  idan  i11611  ibaris  

idata  iuntuk  ipengujian.  iModel  iCNN  idijalankan  idengan  i20  iepoch  idan  ibatch  isize  i32.  

iHasil  ipengujian  imenggunakan  iconfusion  imatrix  imenunjukkan  itingkat  iakurasi  isebesar  

i99.673%.  iDengan  ihasil  iini,  idapat  idisimpulkan  ibahwa  imodel  iCNN  iyang  idigunakan  

isangat  ibaik,  ihampir  imendekati  inilai  i100%. 

2. Selanjutnya,  ipada  ipengujian  imenggunakan  iDataset  iDDoS  i02-21-2018  isebagai  idata  

ipelatihan  idan  idataset  iserangan  iDDoS  iVPS  isebagai  idata  ipengujian,  idilakukan  

ipembagian  idata  idengan  irasio  i90:10,  iyaitu  i387040  idata  iuntuk  ipelatihan  idan  i38704  

idata  iuntuk  ipengujian.  iModel  iCNN  idijalankan  idengan  i5  iepoch  idan  ibatch  isize  i64.  

iHasil  ipengujian  imenggunakan  iconfusion  imatrix  imenunjukkan  itingkat  iakurasi  isebesar  

i60.73%.  iDapat  idisimpulkan  ibahwa  ihasil  iyang  idiperoleh  idapat  idikategorikan  isebagai  

ipredikat  isedang. 

 

Demikianlah  ihasil  idari  ipercobaan  iklasifikasi  iserangan  iDDoS  imenggunakan  imetode  iCNN  iyang  

idilakukan.. 
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