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1. PENDAHULUAN

Kemajuan teknologi internet membawa dampak positif untuk berbagai industri,
perkembangan ini dapat membantu pertumbuhan industri, dan seiring berkembangnya teknologi
komputer, komputer tidak luput dari suatu-suatu serangan atau kejahatan sistem diluar kendali
firewall yang dapat memantau kejahatan atau serangan diluar kendali dari pemilik komputer tersebut.
Salah satu tindak kejahatan pada jaringan komputer adalah serangan Distributed Denial of Service
(DDoS). Serangan Distributed Denial of Service (DDoS) adalah serangan yang mungkin bisa sering
kita jumpai diantara serangan-serangan lainnya.

Serangan DoS menggunakan sejumlah host untuk membanjiri komputer korban dengan
request informasi sehingga sistem tidak dapat bekerja dengan normal yang berakibat sistem tidak
dapat memberikan layanan sebagaimana mestinya. Berbagai macam serangan DDoS diantaranya
ICMP flooding (ping of death), TCP flooding dan UDP flooding [1]. Salah satu bentuk dari serangan
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DDoS yang sering digunakan adalah ping of death, dimana penyerangan akan memanfaatkan
komunikasi ICMP untuk dibanjiri oleh paket data yang diminta, sehingga membuat sistem server
menjadi lambat. Serangan lainya adalah jenis serangan TCP flooding dan UDP flooding yang
menbanjari paket-paket TCP dan UDP secara terus menerus melalui client fiktif hingga membuat
server menjadi down [2]. Oleh sebab itu, solusi yang dapat digunakan adalah dengan dibutuhkannya
rancangan sistem yang dapat menjaga jaringan itu sendiri. Sistem jaringan komputer harus dilengkapi
dengan sistem yang dapat mendeteksi adanya penyusupan atau intrusi (intrusion).

Sistem tersebut yang dikenal dengan istilah Snort. Snort merupakan tool yang berbasis
Intrusion Detection System (IDS) yang dapat memonitor jaringan yang berdampak serangan dan
menyimpan serangan pada log [3]. Intrusion Detection System (IDS) diterapkan karena mampu
mendeteksi paket-paket berbahaya pada jaringan, bekerja sebagai pendeteksi aktivitas yang
mencurigakan pada jaringan [4][5]. Dengan menggunakan Intrusion Detection System (IDS) sebagai
proteksi jaringan masih belum mangkus/mumpuni dalam menjaga jaringan tersebut. Penambahan
mode inline atau Intrusion Prevention System menjadi salah satu cara yang mampu mendeteksi
serangan dan melakukan Drop pada serangan [6].

Pada penelitian ini, dilakukan serangan DDoS jenis ICMP flooding (ping of death), TCP
flooding dan UDP flooding untuk melihat sejauh mana pengukuran dari kinerja dari keamanan data
dari suatu simulasi serangan terhadap server pada OS Ubuntu Server. Serangan DDoS akan
dilakukan terhadap server yang akan dibangun dengan menggunakan beberapa host agar dapat
memaksimalkan pengujian serangan terhadap server Ubuntu serta mengetahui ketahanan server dari
serangan DDoS. Untuk menambah keamanan monitoring serangan, maka digunakan fitur notifikasi
untuk memberikan peringat kepada admin server ketika adanya serangan DDoS. Peringatan
notifikasi serangan DDoS dapat dilakukan dengan konfigurasi alert bot telegram pada snhort ubuntu.
Dengan adanya notifikasi bot telegram dalam sistem tersebut maka akan memberikan kemudahan
bagi admin dalam monitoring jaringan secara mobile, dan memungkinkan admin mendapatkan
notifikasi bila terjadi attacker.

2. METODE PENELITIAN

Metode atau tahapan yang digunakan untuk menghasilkan suatu pengetahuan baru adalah
menggunakan metode PPDIOO (Prepare and Plan, Design, Implementation, Operate and Optimize)
[7]. PPDIOO merupakan metode desain jaringan dengan pendekatan network lifecycle, sehingga
tahapan awal adalah melalukan perancangan topologi jaringan, kemudian konfigurasi awal sistem
operasi ubuntu server yang sudah terinstall dengan melakukan pemberian ip address serta
konfigurasi instalasi snort.

2.1 Rancangan Topologi

Adapun sistem yang akan di bangun dapat digambarkan dengan topologi yang dibangun
sesuai pada penelitian ini seperti ditunjukkan pada gambar 1 berikut:
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Gambar 1. Topologi Sistem IDS Yang Akan di bangun
Berdasarkan pada gambar 1 di atas, dapat dijelaskan dengan pengalamatan IP pada tabel
berikut ini:
Tabel 1. Pengalamatan Ip Address
Hardware/Software Network  Port Ethernet Alamat IP / IP Address

Internet melalui Hotspot - Address 192.168. 164.196

Dynamic Host Configuration
Ether 1 Protocol (DHCP)
Ether 2 Address 100.100.10.2

Bridge : Wireless Card
(Mengikuti koneksi dari Ether

Laptop Server

Ether O 1)
Address 192.168.164.196
Virtual Machine Ubuntu
Server + IDS Bridge : LAN Card
(Mengikuti koneksi dari Ether
Ether 1 2)

Address 100.100.10.1

Address 100.100.10.2-
Port switch  100.100.10.254
Gateway 100.100.10.1

Client Terhubung Jaringan
Lokal

2.2 Konfigurasi Snort IDS

Implementasi sistem terdiri dari proses konfigurasi sistem server ubuntu yang terdiri dari:
1. Konfigurasi Snort IDS
Setelah dilakukanya konfigurasi IP Address selanjutnya melakukan installasi paket snort dengan
script sebagai berikut:
=> Menginstall Paket Snort
# nano apt-get install snort

=> Restart Paket Snort
# [etc/init.d/snort restart

=> Membuat penyimpanan untuk Snort
# mkdir /etc/Snort
# mkdir /etc/Snort/rules

=> Membuat beberapa file
# touch /etc/Snort/rules/local.rules

=> Membuat ruang penyimpanan log
# mkdir /var/log/Snort

=> Memberikan hak akses

# chmod -R 777 /etc/Snort

# chmod -R 777 /var/log/Snort

# chmod -R 777 /etc/Snort/so_rules

Berdasarkan script di atas, berikut konfigurasi installasi paket snort pada ubuntu seperti pada
Gambar 2:
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root@adminsu-VirtualBox: ~

File Edit Vview Search Terminal Help
Preparing to unpack .../3-libdaq2_2.0.4-3build2_amd64.deb ...
Unpacking libdaqz (2.0.4-3build2) ...
Selecting previously unselected package libdumbneti:amdé64.
Preparing to unpack .../4-libdumbnetl_1.12-7buildl_amd64.deb ...
Unpacking libdumbnetl:amd64 (1.12-7build1) ...
Selecting previously selected package snort.
Preparing to unpack .../5-snort_2.9.7.0-5buildi_amdé4.deb ...
Unpacking snort (2.9.7.0-5build1l) ...
Selecting previously unselected package oinkmaster.
Preparing to unpack .../6-oinkmaster_2.8-4_all.deb ...
Unpacking oinkmaster (2.0-4) ...
Selecting previously unselected package snort-doc.
Preparing to unpack .../7-snort-doc_2.9.7.0-5build1_all.deb ...
Unpacking snort-doc (2.9.7.0-5buildl) ...

up oinkmaster (2.0-4) ...

up snort-common-libraries (2.9.7.@-5build1l) ...

up snort-common (2.9.7.8-5build1) ...

up snort-rules-default (2.9.7.6-5buildl) ...

up libdaq2 (2.0.4-3build2) ...

up libdumbnetl:amd64 (1.12-7buildl) ...

up snort-doc (2.9.7.8-5build1) ...
Setting up snort (2.9.7.0-5buildl) ...
Processing triggers for man-db (2.8.3-2ubuntu@.1) ...
Processing triggers for ureadahead (0.160.0-21) ...
Processing triggers for libc-bin (2.27-3ubuntu1.4) ...
iro(essing triggers for systemd (237-3ubuntule.52) ...

[ a s s s R F R i R s s s |

Gambar 2. Proses Installasi Snort

2. Konfigurasi Rule Snort IDS
Setelah installasi dan konfigurasi snort berhasil dilakukan, selanjutnya adalah melakukan
konfigurasi rule snort IDS dengan kententuan script di bawah ini:

=> Merubah IP Address Paket Snort

# nano /etc/snort/snort.conf => Lakukan perubahan script ipvar HOME NET

dengan Ip Address Server (100.100.10.1)

Berdasarkan pada script di atas, berikut adalah gambar konfigurasinya pada ubuntu server:

root@adminkom: /home /adminkom
GNU nano 2.2.6 File: /etc/snort/snort.conf

# Step #1: Set the network variables. For more information, see README.variabl$
HERARR ARG RAGRERRARBAAGR B ARR AR AR RAR AR RB R ARG

Setup the network addresses you are protecting

Note to Debian users: this value is overriden when starting
up the Snort daemon through the init.d script by the

value of DEBIAN_SNORT_HOME_NET s defined in the
/etc/snort/snort.debian.conf configuration file

pvar HOME_NET 100.100.10.1

# Set up the external network addresses. Leave as "any" in most situations
ipvar EXTERNAL_NET any

# If HOME_NET is defined as something other than "any", alternative, you can
# use this definition if you do not want to detect attacks from your internal
# IP addresses:

#ipvar EXTERNAL_NET !SHOME_NET

W8 Get Help @ WriteOut @& Read File @Y Prev Page @4 Cut Text {8 Cur Pos
W4 Exit @8] Justify @Y Where Is [@Y Next Page @l UnCut Texti@l To Spell

Gambar 3. Konfigurasi Snort.Conf

Selanjutnya melakukan penambahan rules serangan DDoS dengan script seperti di bawah ini:
=> Menambahkan Rules Snort

# nano /etc/snort/rules/local.rules => Lakukan penambahan script rules
serangan DDoS seperti berikut:

alert icmp any any -> $HOME_NET any (msg:”ICMP Flooding”;
detection_filter:tracks by_src, count 30, second 60; sid1000006; rev2;)

alert tcp any any -> S$HOME NET any (msg:”TCP Flooding”;
detection_filter:tracks by_src, count 30, second 60; sid1000006; rev2;)

alert udp any any -> $HOME_NET any (msg:”UDP Flooding”;
detection_filter:tracks by src, count 30, second 60; sid1000003; rev1;)

Berdasarkan pada script di atas, berikut adalah hasil penambahan script konfigurasi rules snort
IDS pada ubuntu server seperti ditunjukkan pada gambar 4:
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M S @ root@adminkom: /home/fadminkom
GNU nano 2.2.6 File: fetc/snort/rules/local.rules Modified

# -- .- -
# This file intentionally does not come with signatures. Put your local

# additions here.

alert icmp any any -> SHOME_NET any (msg:"ICMP Flooding"; detection_filter:trac$
alert tcp any any -> SHOME_NET any (msg:"TCP Flooding"; detection_filter:track $
alert udp any any -> SHOME_NET any (msg:"UDP Flooding"; detection_filter:tracklls

Q¢ Get Help [¢ WriteOut @ Read File @% Prev Page gl Cut Text [J& Cur Pos
@ Exit @8l Justif g7 Where Is [@¥% Next Page @V UnCut Textgll To Spell

Gambar 4. Konfigurasi Rules Snort

Berdasarkan pada gambar 4 di atas, konfigurasi rules snort berdasarkan serangan DDoS yang
terdiri dari serangan DDoS ICMP Flooding (Ping of Death), TCP Flooding dan UDP Flooding.
3. Konfigurasi Bash Shell Bot Telegram Snort IDS
Selanjutnya adalah melakukan konfigurasi Bash Shell yang akan menjadi command informasi
ketika adanya serangan serta penghubung monitoring serangan kepada aplikasi bot telegram.
Adapun script konfigurasi Bash Shell sebagai berikut:
=> Install Paket Bash Shell Snort
# git clone https://github/gagaltotal/Snort-Bot-Telegram-Shell => berfungsi
untuk mendownload pack bash shell bot telegram pada github.

Berdasarkan pada script di atas, berikut adalah hasil installasi bash shell telegram pada ubuntu
server seperit ditunjukkan pada gambar 5:

root@adminsu-VirtualBox: ~

File Edit View Search Terminal Help

root@adminsu-VirtualBox:~# git clone https://github.com/gagaltotal/Snort-Bot-Te
legram-Shell

Cloning into 'Snort-Bot-Telegram-Shell'...

remote: Enumerating objects: 181, done.

remote: Counting objects: 16 (13/13), done.

remote: Compressing objects: 100% (13/13), done.

remote: Total 101 (delta 4), reused @ (delta ©), pack-reused 88
Receiving objects: 100% (101/101), 556.37 KiB | 813.00 KiB/s, done.
Resolving deltas: 10 (46/46), done.

root@adminsu-virtualBox:~#

Gambar 5. Proses Installasi Bash Shell Snort Bot Telegram

Selanjutnya berikan akses penuh adalah modifikasi script penghubung snort ubuntu dengan bot
telegram dengan sscript sebagai berikut:

=> Memberikan Izin Modifikasi Bot Tele
# chmod 777 bot-tele.sh

Adapun hasil konfigurasinya pada linux ubuntu server adalah sebagai berikut:

-

root@adminsu-VirtualBox: ~/Snort-Bot-Telegram-Shell

File Edit view Search Terminal Help
root@adminsu-VirtualBo> nort-Bot-Telegram-Shell# chmod 777 bot-tele.sh

root@adminsu-virtualBo> nort-Bot-Telegram-Shell#

Gambar 6. Perubahan Izin Modifikasi Bash Shell Snort Bot Telegram
Berdasarkan pada gambar 6 di atas, selanjutnya adalah konfigurasi isi direktori bot-tele.sh dengan
script di bawah ini:
=> Membuka Direktori Bot-Tele
# nano bot-tele.sh
Tambahkan dan mofikasi script bot tele menyesuaikan token dan chat ID bot
telegram yang telah dikonfigurasi pada gambar 4. Dan 4.1.
#1/bin/bash
#init
initCount=0
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logs=/home/ghost666/log-tele.txt
#File
msg_caption=/tmp/telegram_msg_caption.txt
#Chat ID dan bot token Telegram
chat_id="2053357589"
token="2025881066:AAHBFWhXInaJGAUZRW?z_h5j5871ICGoNI8"
function sendAlert{
curl -s -F chat_id=$chat_id -F text="$caption"
https://api.telegram.org/bot$token/sendMessage #> /dev/null 2&>1
Jwhile true
do
lastCount=$(wc -c $logs | awk '{print $1}') #getSizeFileLogs
#DEBUG ONLY
#echo before_last $lastCount #ex 100 #after reset 0
#echo before_init $initCount #ex 0
#echo " "
if(($(($lastCount)) > $initCount));
then
#DEBUG
#echo "Kirim Alert..."
msg=$(tail -n 2 $logs) #GetLastLineLog
echo -e "Halo Sayangku Admin Lasma\n Terjadi ada nya Penyerangan
DDosS pada Server!!\n\nServer Time : $(date +"%d %b %Y %T")\n\n"$msg >
$msg_caption #set Caption / Pesan
caption=$(<$msg_caption) #set Caption
sendAlert #Panggil Fungsi di function
echo "Alert Terkirim"
initCount=$lastCount
rm -f $msg_caption
sleep 1

fi
sleep 2 #delay if Not Indication
done

Adapun hasil konfigurasi token API Key dan chat ID dari bot telegram yang menghubungkan
bash shell sebagai media monitoring serangan DDoS pada ubuntu server dapat dilihat pada
gambar sebagai berikut:

> root@adminkom: ~/Snort-Bot-Telegram-Shell

GNU nano 2.2.6 File: bot-tele.sh
initCount-0
logs-/home/adminkom/log-tele. txt
msg_caption-/tmp/telegram_msg_caption.txt

chat_1d-"2053357589"
token-"2025881066: AAHBFPWhXInaJGAuZRWz_b5]587I1CGONLB"

sendAlert

curl -F chat_1id -F text-"$caption" https://api.telegram.org$

Read 43 lines
Gl Get Help O erteout gil Read File @ Prev Page K Cut Text g8 Cur Pns
x1

Gambar 7 Konfigurasi Token dan Chat ID Bot Telegram

Setelah token API Key dan chat ID bot telegram dimasukan, berikut adalah script tampilan pesan
yang akan dikirimkan snort IDS apabila terjadi serangan DDoS pada server ubuntu:
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(] root@adminkom: ~/Snort-Bot-Telegram-Shell

GNU nano 2.2.6 File: bot-tele.sh

true

lastCount=5(we -c awk '{print §1}'

"Kirim Alert..."
msg tail 2
echo "Halo Sayangku Admin LASMA\n Terjadi ada nya Penyerangan DDoS p$
caption
sendAlert
echo "Alert Terkirim"
initCount
rm

Wil Read File @Y Prev Page g8 Cut Text [ Cur Pos
Q% where Is @V Next Page @l UncCut Textl To Spell

Gambar 8. Konflgura5| Pesan Monitoring Serangan DDoS

Berdasarkan pada gambar 8 di atas, pesan monitoring snort IDS dari serangan DDoS dapat
dimodifikasi sesuai keiinginan.

2.3 Skenario Pengujian

Berikut adalah skenario pengujian dalam penelitian ini yang terlihat seperti ditunjukkan pada
tabel berikut:
Tabel 2. Skenario Pengujian

Jenis Serangan  Jenis Server Aplikasi IP Tujuan Serangan Notifikasi

ICMP Flooding Ubuntu CMD Bat 100.100.10.1 Bot Telegram
TCP Flooding Ubuntu LOIC 100.100.10.1 Bot Telegram
UDP Flooding Ubuntu LOIC 100.100.10.1 Bot Telegram

3. HASIL DAN PEMBAHASAN

Pada pembahasan ini dilakukan pengujian dengan melakukan penyerangan dari serangan DoS
(Distributed Denial of Service) yaitu ICMP flooding, TCP flooding serta UDP flooding yang bekerja
dengan mengirimkan paket ICMP, TCP dan UDP dengan jumlah yang sangat besar ke server
sehingga dapat mampu membuat sebuah server crash atau server tidak bekerja dengan baik. Hasil
ini akan menunjukkan serangan ICMP, TCP dan UDP Flooding dengan CMD bat dan LOIC dalam
menyerang server yang terdapat Snort IDS.

3.1. Pengujian Sistem

Dalam pengujian ini akan menggunakan serangan DDoS dengan jenis serangan ICMP
flooding menggunakan bat cmd sedangkan TCP flooding dan UDP flooding menggunakan aplikasi
LOIC.

1. Pengujian Serangan ICMP Flooding

Serangan ICMP flooding dengan bat cmd pada protokol ping bertujuan untuk membanjiri lalu
lintas jaringan. Berikut adalah bentuk serangan ICMP flooding:
]

Gambar 9. Serangan ICMP Flooding
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Adapun fungsi snort IDS akan mengirimkan pesan serangan ICMP flooding secara terus menerus
melalui bash shell snort seperti berikut:

root@adminkom: ~/Snort-Bot-Telegram-Shell
in LASMA\n Terjadi ada nya Penyerangan DDoS pada Server!!\n\nServer Time : 24
bv 2021 04:24:20\n\n11/24-04:24:17.360708 [**] [1:382:7] ICMP PING Windows [**]
] 3 -> 100.100.10.
24: offset":224,"length":12, "type": "ur
"},{"offset":240,"length" i
"ok":true,"result":{"mes

"Halo Sayangku Ad|

\ Verangan DDoS pada server 1\n\nserver Time : 24 N
bv 2021 04:24:24\n\n11/ 22.160023 [**] [1:499:4] ICMP Large ICMP Packet
**] [Classification nt\ally Bad Traffic] [Priority: 2] {ICMP} 100.100.10.
-> 100.100.10.1 11/24- 6 ol :384:5] ICMP","entities":[{"offsef]
':239,"length":12, "type & " "length":12,"type": "url"}1}}Alert
erkirim
"ok":true,"result":{"message_id":215, "i{"id": 6, ot":true,"fi
kt_name":"lasma_snort_ids","username":" 5358 :{1d":2053357589, "
irst_name":"Lasma","ty i ,"date" 1637702671, "text": "Halo Sayangku Ad
in LASMA\n Terjadi ada nya Penyerangan DDoS pada Server!!\n\nserver Time :
bv 2021 04:24:30\n\n11/24-04:
cation: Misc activity] [Priority: 3] {ICMP} 100.100.10.3 ->
p4:24:27.198753 [**] [1:382:7] ICMP PING Windows [**] [Classification: Mi","enti
ies":[{"offset":216,"length":12, "type":"url"},{"offset":232,"length":12,"type":
'url”}]}}Alert Terkirim

Gambar 10. Bash Shell Snort Mengirimkan Pesan Alert ICMP Flooding

Berdasarkan pada alert bash shell pada gambar 10, maka bash shell snort linux ubuntu akan
mengirimkan notifikasi serangan pada bot telegram admin seperti pada gambar di bawah ini:

123 OO0 % @ 446 4 ()

< . lasma_snort_ids

Server Time : 22 Nov 2021 18:25:31

11/22-18:25:28.607968 [**] [1:499:4] ICMP
Large ICMP Packet [**] [Classification:
Potentially Bad Traffic] [Priority: 2]

{ICMP} 100.100.10.2 -> 100.100.10.1
11/22-18:25:28.607968 [**] [1:384:5] ICMP
PING [**] [Classification: Misc activity]
[Priority: 3] {ICMP} 100.100.10.2

Halo Sayangku Admin LASMA
Terjadi ada nya Penyerangan DDoS pada
Server!!

Server Time : 22 Nov 2021 18:25:35

11/22-18:25:32.196861 [**] [1:382: 7] ICMP
PING Windows [**] [Classification:

activity] [Priority: 3] {ICMP} 100.100.10.2 -
100.100.10.1 11/22-18:25:

Gambar 11. Notifikasi Serangan DDoS ICMP Flooding

2. Pengujian Serangan TCP Flooding

Sebuah serangan yang mengarah pada protokol TCP memanfaatkan koneksi protokol yang
terhubung dengan server dengan membanjirinya (flooding) dan mengirimkan banyaknya paket
kedalam TCP, lokasi buffer akan mengalami kepenuhan dan mengakibatkan server menjadi tidak
bekerja dengan baik. Selanjutnya dilakukan percobaan serangan DDoS TCP flooding
menggunakan aplikasi LOIC dengan serangan sebagai berikut:

Orbiton Cannon | When harpoans, air - X

Praetoxicon

Gambar 12. Pengujian Serangan LOIC TCP Flooding

Adapun fungsi snort IDS akan mengirimkan pesan serangan TCP flooding secara terus menerus
melalui bash shell snort seperti berikut:
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" root@adminkom: ~/Snort-Bot-Telegram-Shell

[
:[{"offset]
"url"}]}}Alert

ue,"result”:{

st_name"
first_name

ov 2021 04:44:00\n\n11/24-04:43:55
Priority: @] {TCP} 100.100
fset":190,"length":17,"type":

ert Terkirim

lasma_snort
Lasma","
min LASMA\n Terjadi ada
ov 2021 04:43:55\n\n11/
: 0] {TCP} 106.100.10.3
set":190,"length":17,"type":"

},"date":1637703837, "tex
angan DDoS pada Server!
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Gambar 13. Bash Shell Snort Mengirimkan Pesan Alert TCP Flooding

Berdasarkan pada alert bash shell pada gambar 11, maka bash shell snort linux ubuntu akan

mengirimkan notifikasi serangan

pada bot telegram admin seperti pada gambar di bawah ini:

0121 N @ @ 44640

c ‘ lasma_snort_ids

TR

Halo Sayangku Admin LASMA
Terjadi ada nya Penyerangan DDoS pada
Server!!

Server Time : 23 Nov 2021 22:44:01

11/23-22:43:56.588446 [**] [1:1000006:2]
TCP Flooding [**] [Priority:
100.100.10.3:56117 -> 100.100.10.1:80
11/23-22:43:56.588506 [**] [1:

Halo Sayangku Admin LASMA

Terjadi ada nya Penyerangan DDoS pada
Server!!

Server Time : 23 Nov 2021 22:44:57

11/23-22:44:44.354909 [**] [1:1000006:2]
TCP Flooding [**] [Priority: 0] {TCP}

100.100.10.3:55916 -> 100.100.10.1:22
11/23-22:44:55.458917 [*+] [1:1000006:2)
TC

Gambar 14. Notifikasi Serangan DDoS TCP Flooding

3. Pengujian Serangan UDP Flooding

Serangan UDP flooding dilakukan dengan cara yang sama seperti TCP flooding, sehingga bash
shell snort linux ubuntu akan mengirimkan notifikasi serangan pada bot telegram admin seperti

pada gambar di bawah ini:

0120 1@

< . lasma_snort_ids

T;ria:j;’aaaany-a P-enyer_an;;an DDoS pada
Server!!

3@ 44640

Server Time : 23 Nov 2021 23:08:43

11/23-23:08:43.090116 [**] [1:1000003:1]
UDP Flooding [**] [Priority: 0] {UDP}
100.100.10.3:60054 -> 100.100.10.1:80
11/23-23:08:43.090177 [**] [1:1000003:1]
UDP Flooding [**] [Priorit

Halo Sayangku Admin LASMA
Terjadi ada nya Penyerangan DDoS pada
Server!!

Server Time : 23 Nov 2021 23:08:48

11/23-23:08:47.997687 [**] [1:1000003:1]
UDP Flooding [**] [Priority: 0] {UDP}
100.100.10.3:¢ ->100.100.10.1:80

11/23-23:08:4

604 [*+] [1:1000003:1]
UDP Flooding [**] [Priority: 0

Gambar 15. Notifikasi Serangan DDoS UDP Flooding

Berdasarkan dari hasil pengujian, notifikasi serangan DDoS ICMP flooding, TCP flooding dan
UDP flooding berhasil masuk pada bot telegram admin, sehingga monitoring keamanan server
ubuntu dari serangan DDoS berhasil dilakukan
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KESIMPULAN

Berdasarkan dari hasil pengujian, adapun kesimpulan yang dapat diberikan pada penelitian ini

adalah sebagai berikut:

1.

Berdasarkan hasil pengujian, sistem snort IDS mampu bekerja efektif sebagai pemberi peringatan
dini dari serangan DDoS flooding diantaranya ICMP flooding, UDP flooding dan TCP flooding
terhadap jaringan server.

2. Penerapan bash shell snort mampu merekam serangan DDoS flooding diantaranya ICMP
flooding, UDP flooding dan TCP flooding kemudian meneruskan alert serangan DDoS dengan
notifikasi melalui bot telegram secara realtime kepada admin.
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