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ABSTRACT 

Phishing messages on instant messaging applications such as WhatsApp pose a cybersecurity threat, particularly 

through social engineering techniques, making automated detection of Indonesian-language phishing messages 

important. This study aims to develop a phishing detection system for Indonesian-language WhatsApp messages 

using the Long Short-Term Memory (LSTM) model. The dataset consisted of 1,162 messages, comprising 817 non-

phishing and 345 phishing messages, which were processed through cleaning, case folding, normalization, 

tokenization, stopword removal, stemming using Sastrawi, sequencing, and padding before model training. The 

LSTM model was trained using 5 epochs, a batch size of 32, a learning rate of 0.001, and the Adam optimizer, and 

evaluation using a confusion matrix achieved an accuracy of 88.0%, precision of 72.50%, recall of 96.67%, and 

F1-score of 82.86%. These results indicate that the model can support the initial identification of potentially 

phishing messages, particularly due to its high recall in detecting phishing messages, although the imbalanced class 

distribution remains a limitation that may affect classification performance. 
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I. PENDAHULUAN 

Perkembangan teknologi komunikasi telah mendorong 

penggunaan aplikasi pesan instan seperti WhatsApp 

sebagai media komunikasi digital yang cepat dan efisien 

[1]. Tingginya penggunaan WhatsApp juga 

meningkatkan peluang penyalahgunaan platform 

tersebut sebagai media penyebaran phishing. Kondisi ini 

menjadi perhatian di Indonesia. Berdasarkan laporan 

State of Scams in Indonesia 2025 yang diterbitkan oleh 

Global Anti-Scam Alliance (GASA), sebanyak 35% 

responden dewasa di Indonesia mengalami penipuan 

dalam 12 bulan terakhir, sedangkan WhatsApp menjadi 

platform yang paling banyak dilaporkan terkait aktivitas 

penipuan dengan persentase 89% [2]. Phishing 

merupakan bentuk serangan rekayasa sosial yang 

menyamarkan pelaku sebagai entitas tepercaya untuk 

mengelabui pengguna agar memberikan informasi 

pribadi atau kredensial [3]. Penyebaran pesan 

manipulatif dan tautan palsu menjadikan deteksi 

phishing pada komunikasi digital sebagai permasalahan 

yang perlu diperhatikan.  

Deteksi phishing pada pesan memiliki tantangan 

karena karakteristik teks dapat berupa singkatan, variasi 

penulisan, kata manipulatif, dan kombinasi bahasa. 

Kondisi tersebut menyebabkan pendekatan 

konvensional berbasis aturan (rule-based) memiliki 

keterbatasan dalam mengenali pola teks yang kompleks 

[4]. Pendekatan deep learning seperti Long Short-Term 

Memory (LSTM) dapat digunakan untuk menangani 

data teks yang bersifat sekuensial karena mampu 

mempertahankan informasi dari urutan sebelumnya dan 

mempelajari hubungan antarkata [5]. Penerapan LSTM 

pada pengolahan teks juga menunjukkan bahwa metode 

tersebut dapat digunakan untuk memproses data 

berbasis teks secara otomatis [6]. Kemampuan tersebut 

menjadi pertimbangan dalam pemilihan LSTM karena 

pesan WhatsApp berbahasa Indonesia memiliki variasi 

kata, singkatan, dan susunan kalimat yang dapat 

membentuk pola berdasarkan urutan dan hubungan 

antarkata. Penelitian Manurung, Munawir, dan Pradeka 

(2025) telah menerapkan TF-IDF dan metode machine 

learning untuk melakukan penyaringan pesan spam dan 

phishing pada WhatsApp [1]. Chougule, Oza, Patil, dan 

Diwane (2025) menerapkan LSTM, GRU, dan GloVe 

untuk mendeteksi phishing dan smishing [3].  

Sementara itu, Mahesh dan Duvvuri (2026) 

membandingkan LSTM dan BiLSTM untuk deteksi 

spam pada SMS [7]. Hasil dari penelitian-penelitian 

tersebut menunjukkan bahwa pendekatan machine 

learning dan deep learning dapat digunakan dalam 

klasifikasi pesan, tetapi terdapat perbedaan pada metode 

dan karakteristik sumber data yang digunakan. 

Berdasarkan penelitian terdahulu tersebut, masih 

terdapat celah penelitian pada penerapan LSTM secara 

khusus untuk klasifikasi pesan phishing pada WhatsApp 

berbahasa Indonesia. Penelitian pada WhatsApp 

sebelumnya menggunakan TF-IDF dan machine 

learning, sedangkan penelitian yang menggunakan 

LSTM lebih banyak diterapkan pada konteks phishing 

dan smishing secara umum atau pada SMS. Sementara 

itu, pesan WhatsApp berbahasa Indonesia memiliki 

karakteristik berupa variasi kata, singkatan, dan susunan 

kalimat yang dapat membentuk pola berdasarkan urutan 

antarkata. Oleh karena itu, diperlukan penerapan LSTM 

pada dataset pesan WhatsApp berbahasa Indonesia 

untuk mengklasifikasikan pesan ke dalam kategori 

Phishing dan Non Phishing berdasarkan karakteristik 

teks.  

Berdasarkan permasalahan dan celah penelitian 

tersebut, penelitian ini bertujuan untuk: (1) menerapkan 

tahapan preprocessing pada pesan WhatsApp berbahasa 

Indonesia agar dapat digunakan sebagai masukan model 

LSTM; (2) membangun model LSTM untuk 

mengklasifikasikan pesan WhatsApp ke dalam kategori 

Phishing dan Non Phishing; dan (3) mengevaluasi 

kinerja model berdasarkan nilai Accuracy, Precision, 

Recall, dan F1-Score. Secara praktis, penelitian ini 

menghasilkan sistem berbasis web yang dapat 

digunakan sebagai alat bantu untuk melakukan 
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identifikasi awal terhadap pesan WhatsApp yang 

terindikasi phishing. 

 

II. KAJIAN TERKAIT 

Deep Learning 

Deep Learning merupakan metode pembelajaran mesin 

yang mampu mengekstraksi representasi data kompleks 

secara otomatis dan banyak digunakan dalam 

pemrosesan teks maupun data [8]. Dibandingkan 

metode konvensional seperti Naïve Bayes, SVM, dan 

HMM, Deep Learning memiliki keunggulan dalam 

mengolah data kompleks, khususnya pada pemrosesan 

bahasa dan data berbasis teks [9]. Beberapa arsitektur 

Deep Learning yang umum digunakan meliputi CNN, 

RNN, LSTM, GAN, DBN, dan DRL [8]. 

Long Short Term Memory 

Long Short-Term Memory (LSTM) merupakan varian 

Recurrent Neural Network (RNN) yang dirancang untuk 

mengatasi vanishing gradient pada data sekuensial. 

LSTM memiliki Memory Cell, Input Gate, Forget Gate, 

dan Output Gate yang berfungsi menyimpan informasi 

penting, memasukkan informasi baru, mengatur 

keluaran, dan menghapus informasi yang tidak 

diperlukan [10]. Secara matematis, mekanisme cell state 

diatur melalui fungsi linear dan non-linear sebagai 

berikut: 

1. Forget Gate (𝑓𝑡) : Forget Gate berfungsi untuk 

menentukan informasi dari cell state sebelumnya 

yang akan dipertahankan atau dibuang. 

 

𝑓𝑡 = 𝜎(𝑊𝑓 ⋅ [ℎ𝑡 − 1, 𝑥𝑡] + 𝑏𝑓)               (1) 

Keterangan: 

𝑓𝑡  = nilai Forget Gate pada waktu ke-t.  

𝜎 = fungsi aktivasi Sigmoid, menghasilkan nilai 

antara 0–1.  

𝑊𝑓 = matriks bobot (weight) pada Forget Gate.  

ℎ𝑡 − 1 = hidden state dari waktu sebelumnya.  

𝑥𝑡 = data masukan (input) pada waktu ke-t.  

[ℎ𝑡 − 1, 𝑥𝑡] = proses penggabungan (concatenation) 

hidden state sebelumnya dengan input saat ini.  

𝑏𝑓 = nilai bias pada Forget Gate. 

 

2. Input Gate (𝑖𝑡) : Input Gate menentukan seberapa 

banyak informasi baru yang akan dimasukkan ke 

dalam cell state. 

 

𝑖𝑡 = 𝜎(𝑊𝑖 ⋅ [ℎ𝑡 − 1, 𝑥𝑡] + 𝑏𝑖)                    (2) 

Keterangan: 

𝑖𝑡 = nilai Input Gate pada waktu ke-t.  

𝜎 = fungsi aktivasi Sigmoid.  

𝑊𝑖 = matriks bobot pada Input Gate.  

ℎ𝑡 − 1 = hidden state sebelumnya.  

𝑥𝑡 = input saat ini.  

𝑏𝑖 = nilai bias pada Input Gate. 

 

3. Candidate Cell (𝐶~𝑡) : Candidate Cell 

menghasilkan kandidat informasi baru yang akan 

dipertimbangkan untuk disimpan pada cell state. 

 

𝐶~𝑡 = 𝑡𝑎𝑛ℎ(𝑊𝐶 ⋅ [ℎ𝑡 − 1, 𝑥𝑡] + 𝑏𝐶)     (3) 
Keterangan: 

𝐶~𝑡 = kandidat nilai cell state baru.  

𝑡𝑎𝑛ℎ = fungsi aktivasi Hyperbolic Tangent, 

menghasilkan nilai antara -1 hingga 1.  

𝑊𝐶 = matriks bobot kandidat cell.  

ℎ𝑡 − 1 = hidden state sebelumnya.  

𝑥𝑡 = input saat ini.  

𝑏𝐶 = nilai bias kandidat cell. 

 

4. Cell State Update (𝐶𝑡) : Cell State Update 

menggabungkan informasi lama yang dipertahankan 

oleh Forget Gate dengan informasi baru yang dipilih 

oleh Input Gate. 

 

𝐶𝑡 = 𝑓𝑡 × 𝐶𝑡 − 1 + 𝑖𝑡 × 𝐶~𝑡        (4) 

Keterangan: 

𝐶𝑡 = cell state pada waktu ke-t.  

𝐶𝑡 − 1 = cell state sebelumnya.  

𝑓𝑡 = output Forget Gate.  

𝑖𝑡 = output Input Gate.  

𝐶~𝑡 = kandidat cell state baru.  

× = operasi perkalian elemen (element-wise 

multiplication).  

 

5. Output Gate (𝑜𝑡) : Output Gate menentukan bagian 

dari cell state yang akan dikeluarkan sebagai hidden 

state. 

𝑜𝑡 = 𝜎(𝑊𝑜 ⋅ [ℎ𝑡 − 1, 𝑥𝑡] + 𝑏𝑜)          (5) 

Keterangan: 

𝑜𝑡 = nilai Output Gate pada waktu ke-t.  

𝜎 = fungsi aktivasi Sigmoid.  

𝑊𝑜 = matriks bobot pada Output Gate.  

ℎ𝑡 − 1 = hidden state sebelumnya.  

𝑥𝑡 = input saat ini.  

𝑏𝑜 = nilai bias pada Output Gate. 

 

6. Hidden State (ℎ𝑡) : Hidden State merupakan 

keluaran akhir dari satu unit LSTM yang diteruskan 

ke langkah waktu berikutnya maupun ke lapisan 

output. 

 

ℎ𝑡 = 𝑜𝑡 × 𝑡𝑎𝑛ℎ(𝐶𝑡)                   (6) 
Keterangan: 

ℎ𝑡 = hidden state pada waktu ke-t.  

𝑜𝑡 = output dari Output Gate.  

𝐶𝑡 = cell state yang telah diperbarui.  

𝑡𝑎𝑛ℎ(𝐶𝑡) = hasil normalisasi cell state 

menggunakan fungsi Hyperbolic Tangent.  

× = operasi perkalian elemen (element-wise 

multiplication). 

 

Kemampuan kalkulasi hidden state dalam menyimpan 

memori jangka panjang inilah yang menjadikan 

algoritma LSTM ideal untuk diterapkan dalam 

pemrosesan bahasa alami (NLP) dan pemodelan rentang 

waktu linguistik. Hal ini tervalidasi oleh pengujian 

model klasifikasi yang mampu mencatatkan akurasi 

maksimal sebesar 98,4%, terbukti melampaui algoritma 

prediktif lainnya seperti CNN, Naive Bayes, dan SVM 

[11]. Pada riset ini, mekanisme penyaringan dan 

perhitungan matematis LSTM dieksploitasi agar model 

dapat menangkap konteks linguistik ambigu, sehingga 

akurat dalam membedah mana yang tergolong pesan 

phishing dan mana pesan yang aman. 
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Gambar 1. Arsitektur LSTM 

 

Gambar 1. Arsitektur LSTM menunjukkan arsitektur 

Long Short-Term Memory (LSTM) yang merupakan 

pengembangan dari Recurrent Neural Network (RNN) 

untuk mengolah data berurutan (sequence) seperti teks 

pesan WhatsApp. Arsitektur ini terdiri dari beberapa 

LSTM Cell yang saling terhubung dan memproses data 

secara berurutan dari waktu sebelumnya (t-1), waktu 

saat ini (t), hingga waktu berikutnya (t+1). Setiap sel 

menerima input (xₜ), hidden state (hₜ₋ ₁ ), dan cell 

state (Cₜ₋ ₁ ) dari langkah sebelumnya. Di dalam sel 

terdapat tiga gerbang utama yaitu Forget Gate yang 

menentukan informasi mana yang harus dilupakan, 

Input Gate yang menentukan informasi baru yang akan 

disimpan, dan Output Gate yang menentukan informasi 

yang akan diteruskan ke langkah berikutnya.  

Melalui mekanisme ini, LSTM mampu menyimpan 

informasi penting dalam jangka panjang dan 

mengabaikan informasi yang tidak relevan. Pada 

penelitian Analisis Phishing Pada Pesan WhatsApp 

Menggunakan LSTM, arsitektur ini digunakan untuk 

memahami pola bahasa dan konteks pesan sehingga 

dapat membedakan pesan phishing dan non phishing 

dengan tingkat akurasi yang tinggi. 

Phishing 

Phishing merupakan kejahatan siber yang menipu 

korban agar memberikan informasi pribadi seperti kata 

sandi, data perbankan, atau kredensial akun melalui 

pesan yang menyamar sebagai sumber tepercaya. Pada 

WhatsApp, serangan phishing dapat berupa tautan 

palsu, malware, atau narasi penipuan yang 

memanfaatkan rekayasa sosial untuk mendorong korban 

melakukan tindakan tertentu, seperti mengklik tautan 

dengan alasan verifikasi akun, tawaran kerja, atau 

pengiriman paket [12]. Rendahnya kesadaran keamanan 

pengguna turut meningkatkan risiko pencurian data 

melalui tautan atau pesan yang tampak meyakinkan[13]. 

Selain itu, penyebaran pesan instan yang cepat dan masif 

turut meningkatkan keberhasilan serangan phishing 

pada platform komunikasi digital [14] 

WhatsApp 

WhatsApp merupakan salah satu aplikasi pesan instan 

yang banyak digunakan untuk bertukar pesan, gambar, 

video, dokumen, serta melakukan komunikasi secara 

real-time. Popularitas dan kemudahan berbagi tautan 

maupun lampiran menjadikan WhatsApp turut 

dimanfaatkan sebagai media penyebaran phishing. 

Pelaku dapat menyebarkan tautan palsu, berkas 

berbahaya, atau narasi penipuan yang memanfaatkan 

rekayasa sosial untuk mendorong pengguna melakukan 

tindakan tertentu. Kondisi ini berisiko karena rendahnya 

kesadaran sebagian pengguna terhadap keamanan 

digital dan ancaman pesan atau berkas palsu[12] 

Visual Studio Code (VS Code) dan Python 

Visual Studio Code (VS Code) merupakan perangkat 

lunak penyunting kode sumber atau Integrated 

Development Environment (IDE) yang mendukung 

integrasi Python, Jupyter Notebook, terminal, 

debugging, dan syntax highlighting. Dalam penelitian 

ini, VS Code digunakan untuk membangun dan 

mengembangkan sistem deteksi phishing berbasis NLP 

[15]. Python merupakan bahasa pemrograman yang 

banyak digunakan dalam pengembangan Machine 

Learning dan Deep Learning karena didukung pustaka 

seperti TensorFlow, Keras, Scikit-learn, dan NLTK. 

Python digunakan dalam proses preprocessing, seperti 

tokenizing, stopword removal, dan stemming. 

Penggunaan Python dalam penelitian terdahulu 

mencakup deteksi spam [16]. dan pemrosesan NLP [14]. 

 

III. METODE 

Bahan dan Alat Penelitian 

Penelitian ini menggunakan perangkat keras dan 

perangkat lunak untuk mendukung analisis phishing 

pada pesan WhatsApp menggunakan algoritma Long 

Short-Term Memory (LSTM). Perangkat keras yang 

digunakan berupa laptop HP dengan prosesor AMD 

Ryzen 5, RAM 8 GB, dan penyimpanan 4 TB, serta 

smartphone Huawei Mate 80 Pro dengan RAM 16 GB 

dan penyimpanan 512 GB. Perangkat lunak yang 

digunakan meliputi Windows 11, Microsoft Office 

2021, Mendeley, WhatsApp, Google Chrome, Visual 

Studio Code, Google Drive, dan Python untuk 

implementasi serta pelatihan model LSTM. 

Prosedur Penelitian 

Prosedur penelitian dilakukan secara sistematis, dimulai 

dari pengumpulan data (crawling), dilanjutkan dengan 

prapemrosesan teks, pelabelan data yang diverifikasi oleh 

pakar, pembagian data menjadi data latih dan data uji, 

pelatihan model Long Short-Term Memory (LSTM), 

serta diakhiri dengan evaluasi model untuk mengukur 

kinerja dan tingkat akurasi sistem. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

Gambar 2. Prosedur Penelitian 
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Prosedur penelitian ini dilakukan secara sistematis 

melalui serangkaian tahapan yang terstruktur, mulai dari 

pengumpulan 1.162 data teks melalui crawling, 

prapemrosesan (cleaning, case folding, normalisasi, 

tokenizing, stopword, stemming, padding), hingga 

pelabelan data menjadi kelas non-phishing dan phishing. 

Setelah data dibagi menjadi 80% data latih dan 20% data 

uji, model LSTM dibangun dan dilatih dengan 

konfigurasi 5 epoch, batch size 32, serta optimizer 

Adam, yang kemudian diakhiri dengan evaluasi 

performa model menggunakan confusion matrix 

berdasarkan metrik accuracy, precision, recall, dan f1-

score. 

Pengumpulan Data dan Prapemrosesan 

Pengumpulan data dilakukan dari dataset publik, 

dokumentasi percakapan yang telah dianonimkan, dan 

penelitian terdahulu, kemudian diberi label 0 untuk non-

phishing dan 1 untuk phishing. Data selanjutnya melalui 

tahap preprocessing meliputi case folding, pembersihan 

teks, stopword removal, tokenization, stemming, dan 

padding untuk menghasilkan data numerik yang 

seragam sebelum digunakan dalam pelatihan model 

LSTM. 

Perhitungan Manual 

1. Dataset 

Dataset yang digunakan merupakan dataset sekunder 

hasil crawling dari repositori publik yang berisi pesan 

WhatsApp berbahasa Indonesia. Dataset terdiri atas 

1.162 pesan, yaitu 817 pesan Non Phishing (kelas 0) dan 

345 pesan Phishing (kelas 1). Data tersebut digunakan 

untuk proses pelatihan dan pengujian model Long Short-

Term Memory (LSTM). Sebelum digunakan dalam 

proses pelatihan, seluruh dataset melalui tahapan 

prapemrosesan teks yang meliputi cleaning, case 

folding, normalisasi, tokenisasi, stopword removal, 

stemming menggunakan Sastrawi, sequencing, dan 

padding. Tahapan tersebut dilakukan untuk mengubah 

data teks mentah menjadi representasi numerik yang 

sesuai sebagai masukan model LSTM. Hasil pengolahan 

dataset menghasilkan 20.532 token dengan 4.215 kata 

unik, kemudian dilakukan padding dengan panjang 

maksimum (maxlen) 10. Setelah seluruh tahapan 

prapemrosesan selesai, dataset dibagi menjadi 80% data 

latih dan 20% data uji. Data latih digunakan untuk 

mempelajari pola teks pada kategori Phishing dan Non 

Phishing, sedangkan data uji digunakan sebagai unseen 

data untuk mengevaluasi kemampuan model dalam 

mengklasifikasikan data yang tidak digunakan selama 

proses pelatihan. Penelitian ini menggunakan 

pembagian data latih dan data uji tanpa menerapkan 

cross-validation. 
 

Tabel 1. Dataset 

No Text (Pesan Asli) Label 

1.  

Akun WhatsApp Anda Akan 

Diblokir!!! Klik Link Berikut 

Sekarang... 

1 

2.  Besok kita rapat jam 10 pagi :) 0 

3.  Hadiah Rp50 juta!!! Klaim sekarang!!! 1 

4.  Tolong kirim laporan hari ini. 0 

5.  WhatsApp anda bermasalah!!! 1 

6.  Jangan lupa tugas kuliah ya :) 0 

7.  Selamat!!! Anda menang undian. 1 

8.  Datang ke kantor jam 8. 0 

9.  Klik link ini sekarang!!! 1 

10.  Kita ketemu di kampus yah 0 

11.  Pembayaran tertunda!!! 1 

12.  Besok acara dibatalkan. 0 

13.  Konfirmasi data anda sekarang!!! 1 

14.  Cek email yang saya kirim. 0 

15.  Akun bank diblokir!!! 1 

16.  Kumpul di aula jam 6. 0 

17.  Aktivitas mencurigakan!!! 1 

18.  Makan malam di luar :) 0 

19.  WhatsApp akan dinonaktifkan!!! 1 

20.  File laporan sudah saya upload. 0 

 

Tabel 1 menunjukkan contoh data mentah (raw data) 

sebelum melalui proses prapemrosesan. Teks masih 

mempertahankan bentuk aslinya, termasuk huruf 

kapital, tanda baca, simbol, dan variasi penulisan. 

Kolom label digunakan sebagai ground truth, dengan 

label 1 menunjukkan pesan Phishing dan label 0 

menunjukkan pesan Non Phishing yang selanjutnya 

menjadi target klasifikasi model LSTM. 

2. Preprocessing Text 

Pada tahapan ini dilakukan tahapan proses 

membersihkan data dari kesalahan (cleaning), yaitu 

penghapusan angka (remove number), penghapusan 

tanda baca (remove punctuation) , penghapusan spasi 

yang berlebihan (remove multiple whitespace), dan 

penghapusan karakter tunggal (remove single char). 

Tahap cleaning bertujuan membersihkan data dari 

elemen noise yang tidak memiliki nilai semantik bagi 

model, seperti tanda baca, simbol, emotikon, dan URL. 

Proses ini dilakukan untuk mengurangi variasi bentuk 

teks sehingga kata yang sama tidak dianggap sebagai 

token yang berbeda, serta membantu mengurangi 

kompleksitas vocabulary sebelum data memasuki tahap 

prapemrosesan berikutnya. Sebagai contoh, teks “Akun 

WhatsApp Anda Akan Diblokir!!! Klik Link Berikut 

Sekarang...” setelah proses cleaning menjadi “Akun 

WhatsApp Anda Akan Diblokir Klik Link Berikut 

Sekarang”, karena tanda seru dan tanda titik yang tidak 

diperlukan telah dihapus. Setelah tahap cleaning, data 

diproses secara berurutan melalui case folding, 

normalisasi, tokenisasi, stopword removal, stemming, 

sequencing, dan padding. Case folding digunakan untuk 

mengubah seluruh huruf menjadi huruf kecil, sedangkan 

normalisasi digunakan untuk mengubah kata tidak baku 

atau singkatan ke bentuk yang sesuai. Selanjutnya, 

tokenisasi memecah teks menjadi unit kata, kemudian 

stopword removal menghapus kata-kata yang kurang 

memberikan informasi. Tahap stemming dilakukan 

menggunakan Sastrawi untuk memperoleh bentuk dasar 

kata. Hasil token kemudian diubah menjadi indeks 

berdasarkan vocabulary yang terbentuk. Berdasarkan 

hasil pengolahan dataset, diperoleh 20.532 token dengan 

4.215 kata unik. Selanjutnya, dilakukan padding dengan 

maxlen = 10 untuk menyamakan panjang setiap urutan 

data sehingga dapat digunakan sebagai masukan model 

LSTM. 

a. Case folding merupakan tahap prapemrosesan teks 

yang bertujuan mengubah seluruh huruf menjadi huruf 

kecil (lowercase) agar representasi teks menjadi 

konsisten. Proses ini dilakukan untuk menghindari 

perbedaan representasi antara huruf kapital dan huruf 

kecil ketika teks diproses pada tahap berikutnya. 
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Sebagai contoh, teks “Akun WhatsApp Anda Akan 

Diblokir Klik Link Berikut Sekarang” setelah proses 

case folding menjadi “akun whatsapp anda akan diblokir 

klik link berikut sekarang”. 

b. Normalisasi, merupakan tahap prapemrosesan yang 

bertujuan mengubah kata atau frasa tidak baku, seperti 

bahasa slang, singkatan, dan kesalahan penulisan (typo), 

menjadi bentuk yang lebih standar menggunakan kamus 

normalisasi. Proses ini dilakukan untuk menghasilkan 

representasi kata yang konsisten sebelum memasuki 

tahap pemrosesan berikutnya. Sebagai contoh, teks 

“Besok Kita Rapat Jam 10 Pagi yah” dinormalisasi 

menjadi “Besok Kita Rapat Jam 10 Pagi ya”, dengan 

mengubah kata tidak baku “yah” menjadi “ya”. 

c. Tokenizing, pada tahap ini dilakukan proses 

(tokenizing) yaitu memecahkan teks menjadi unit-unit 

kecil yang disebut token seperti kata, frasa, atau simbol 

untuk memudahkan analisis dan pengolahan teks. 
 

Tabel 2. Proses Tokenizing 

Sebelum 

Tokenizing 

Sesudah Tokenizing 

(Array Kata) 

Sequencing 

(Angka Unik) 

akun 

whatsapp 

anda akan 

diblokir... 

['akun', 'whatsapp', 

'anda', 'akan', 'diblokir', 

'klik', 'link', 'berikut', 

'sekarang'] 

[1, 2, 3, 4, 5, 6, 7, 

8, 9] 

besok kita 

rapat jam 10 

pagi 

['besok', 'kita', 'rapat', 

'jam', '10', 'pagi'] 

[10, 11, 12, 13, 

14, 15] 

hadiah rp50 

juta klaim 

sekarang 

['hadiah', 'rp50', 'juta', 

'klaim', 'sekarang'] 
[16, 17, 18, 19, 9] 

tolong kirim 

laporan hari 

ini 

['tolong', 'kirim', 

'laporan', 'hari', 'ini'] 

[20, 21, 22, 23, 

24] 

 

Tokenisasi merupakan tahap prapemrosesan yang 

memecah setiap kalimat menjadi token atau unit kata. 

Dari 1.162 data pesan, proses tokenisasi menghasilkan 

20.532 token dengan 4.215 kata unik yang kemudian 

membentuk kosakata (vocabulary) sebagai dasar 

representasi numerik (word embedding) sehingga dapat 

diproses oleh model Long Short-Term Memory 

(LSTM). 

d. Padding Sequence adalah tahapan 

prapemrosesan yang berfungsi untuk menyamakan 

panjang seluruh deret matriks angka (sequence) dari 

setiap pesan teks.  
 

Tabel 3. Proses Padding Sequence (Maxlen = 10) 

Hasil Sequence 

(Angka Unik) 

Hasil Padding (Penambahan 

Angka 0) 

[1, 2, 3, 4, 5, 6, 7, 8, 9] [1, 2, 3, 4, 5, 6, 7, 8, 9, 0] 

[10, 11, 12, 13, 14, 15] [10, 11, 12, 13, 14, 15, 0, 0, 0, 0] 

[16, 17, 18, 19, 9] [16, 17, 18, 19, 9, 0, 0, 0, 0, 0] 

[20, 21, 22, 23, 24] [20, 21, 22, 23, 24, 0, 0, 0, 0, 0] 

 

Padding merupakan tahap prapemrosesan yang 

menyamakan panjang setiap urutan token dengan 

menambahkan nilai 0 pada pesan yang lebih pendek 

hingga mencapai panjang maksimum (maxlen = 10). 

Proses ini bertujuan menghasilkan dimensi input yang 

seragam agar dapat diproses oleh model Long Short-

Term Memory (LSTM). 

e. Stopword Removal merupakan tahap prapemrosesan 

yang bertujuan menghapus kata-kata umum yang 

kurang memiliki informasi penting dalam teks. Proses 

ini dilakukan untuk mempertahankan kata-kata yang 

lebih relevan sehingga data menjadi lebih ringkas dan 

dapat diproses secara lebih efektif oleh model Long 

Short-Term Memory (LSTM). Sebagai contoh, teks 

“akun whatsapp anda akan diblokir klik link berikut 

sekarang” setelah proses stopword removal menjadi 

“akun whatsapp diblokir klik link berikut sekarang”, 

dengan menghilangkan kata umum seperti “anda” dan 

“akan”. 

f. Stemming merupakan tahap prapemrosesan yang 

bertujuan mengubah kata berimbuhan menjadi kata 

dasar menggunakan Sastrawi. Proses ini dilakukan 

untuk menyatukan variasi bentuk kata sehingga kata 

yang memiliki makna dasar sama dapat 

direpresentasikan secara konsisten sebelum diproses 

oleh model Long Short-Term Memory (LSTM). Sebagai 

contoh, teks “akun whatsapp diblokir klik link sekarang” 

setelah proses stemming menjadi “akun whatsapp blokir 

klik link sekarang”, karena kata “diblokir” diubah 

menjadi bentuk dasarnya, yaitu “blokir”. 

3. Pembagian Data 

Setelah seluruh tahapan preprocessing selesai, dataset 

dibagi menggunakan metode split menjadi 80% data 

latih dan 20% data uji. Data latih digunakan untuk 

mempelajari pola teks pada kategori Phishing dan Non 

Phishing, sedangkan data uji digunakan sebagai unseen 

data untuk mengevaluasi kemampuan model dalam 

mengklasifikasikan data yang tidak digunakan selama 

proses pelatihan. Penelitian ini menggunakan 

pembagian data latih dan data uji tanpa menerapkan 

cross-validation. 
 

Tabel 4. Data Training 

Teks Hasil Preprocessing Label 

akun whatsapp blokir klik link ikut sekarang 1 

besok rapat jam 10 pagi 0 

hadiah rp50 juta klaim sekarang 1 

tolong kirim lapor hari 0 

whatsapp masalah 1 

jangan lupa tugas kuliah ya 0 

selamat menang undi 1 

datang kantor jam 8 0 

klik link sekarang 1 

temu kampus ya 0 

bayar tunda 1 

besok acara batal 0 

cek email kirim 0 

kumpul aula jam 6 0 

makan malam luar 0 

file lapor sudah upload 0 

 

Tabel 4 (Data Training) menggunakan 80% dari total 

data (16 data) sebagai bahan pelatihan LSTM untuk 

menemukan pola pesan phishing dan non-phishing. 
 

Tabel 5. Data testing 

Teks Hasil Preprocessing Label 

konfirmasi data sekarang 1 

akun bank blokir 1 

aktivitas curiga 1 

whatsapp nonaktif 1 
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Tabel 5 (Data Testing) menggunakan 20% sisanya (4 

data) sebagai unseen data untuk mengevaluasi akurasi 

model dalam mengklasifikasikan pesan baru.  

4. Arsitektur LSTM dan Hyperparameter 

Model yang digunakan terdiri atas Embedding Layer, 

LSTM Layer, dan Dense Layer dengan fungsi aktivasi 

sigmoid. Embedding Layer digunakan untuk mengubah 

indeks kata menjadi representasi vektor, sedangkan 

LSTM Layer memproses data berdasarkan urutan kata 

dalam pesan. Dense Layer menghasilkan klasifikasi 

biner antara Phishing dan Non Phishing. Model 

menggunakan optimizer Adam dengan learning rate 

0,001 dan fungsi loss binary cross-entropy. Proses 

pelatihan dilakukan selama 5 epoch dengan batch size 

32. Early Stopping dan Model Checkpoint diterapkan 

untuk memperoleh model dengan kinerja terbaik selama 

proses pelatihan. Pemilihan LSTM didasarkan pada 

kemampuannya dalam mempertahankan informasi dari 

urutan sebelumnya sehingga sesuai untuk mempelajari 

hubungan antarkata pada pesan WhatsApp. Konfigurasi 

learning rate 0,001, batch size 32, dan 5 epoch 

digunakan sesuai konfigurasi pelatihan yang diterapkan 

dalam penelitian, sedangkan Early Stopping dan Model 

Checkpoint digunakan untuk membantu memperoleh 

model dengan kinerja terbaik selama proses pelatihan. 

5. Evaluasi Model 

Evaluasi model dilakukan menggunakan confusion 

matrix dengan metrik Accuracy, Precision, Recall, dan 

F1-Score. Accuracy digunakan untuk mengukur 

proporsi keseluruhan prediksi yang benar, Precision 

mengukur ketepatan model dalam memprediksi kelas 

Phishing, Recall mengukur kemampuan model dalam 

menemukan pesan Phishing yang sebenarnya, 

sedangkan F1-Score mengukur keseimbangan antara 

Precision dan Recall. Tabel 6 menampilkan formula 

metrik evaluasi, sedangkan Tabel 7 menunjukkan 

struktur Confusion Matrix. 

 
Evaluation 

Measure 
Formula 

Precision 
𝑇𝑃

(𝑇𝑃 +  𝐹𝑃)
 

Recall 
𝑇𝑃

(𝑇𝑃 +  𝐹𝑁)
 

F1-Score 2 ×
(𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙)

(𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙)
 

Accuracy 
(𝑇𝑃 +  𝑇𝑁)

(𝑇𝑃 +  𝑇𝑁 +  𝐹𝑃 +  𝐹𝑁)
 

 

 
Tabel 6. Confusion Matrix 

Actual / Predictions  Negative Positive 

Negative TN FP 

Positive FN  TP 

 

Untuk menguji performa model LSTM, dilakukan 

simulasi perhitungan manual Confusion Matrix 

menggunakan 20 sampel dataset preprocessing dengan 

membandingkan Label Aktual dan Label Prediksi. 

Berikut detail hasil prediksi dari 20 data sampel: 

 

Tabel 7. Simulasi Hasil Prediksi dan Confusion Matrix 

Teks Hasil 

Preprocessing 

Label 

Ak 

tual 

Label 

Pre 

diksi 

Keterangan 

Evaluasi 

akun whatsapp 

blokir klik link ikut 

sekarang 

1 1 TP (True Positive) 

besok rapat jam 10 

pagi 
0 0 TN (True Negative) 

hadiah rp50 juta 

klaim sekarang 
1 1 TP (True Positive) 

tolong kirim lapor 

hari 
0 0 TN (True Negative) 

whatsapp masalah 1 1 TP (True Positive) 

jangan lupa tugas 

kuliah ya 
0 0 TN (True Negative) 

selamat menang 

undi 
1 1 TP (True Positive) 

datang kantor jam 8 0 0 TN (True Negative) 

klik link sekarang 1 1 TP (True Positive) 

temu kampus ya 0 0 TN (True Negative) 

bayar tunda 1 1 TP (True Positive) 

besok acara batal 0 1 FP (False Positive)* 

konfirmasi data 

sekarang 
1 1 TP (True Positive) 

cek email kirim 0 0 TN (True Negative) 

akun bank blokir 1 1 TP (True Positive) 

kumpul aula jam 6 0 1 FP (False Positive)* 

aktivitas curiga 1 1 TP (True Positive) 

makan malam luar 0 0 TN (True Negative) 

whatsapp nonaktif 1 1 TP (True Positive) 

file lapor sudah 

upload 
0 0 TN (True Negative) 

 
Pada data No. 12 dan 16, model menebak 1 padahal 

aslinya 0 (False Positive). Hal ini terjadi karena kata 

"batal" dan "kumpul jam 6" mungkin dianggap 

sistem sebagai instruksi yang memiliki unsur 

urgensi/mendesak. Berdasarkan Tabel 8 di atas, dari 

20 sampel data, kita dapat menyusun nilai Confusion 

Matrix sebagai berikut : 
 

Tabel 8. Hasil Perhitungan Confusion Matrix 

Komponen Nilai Keterangan 

True Positive 

(TP) 

10 Pesan phishing yang berhasil 

diklasifikasikan dengan benar. 

True Negative 

(TN) 

8 Pesan non-phishing yang berhasil 

diklasifikasikan dengan benar. 

False Positive 

(FP) 

2 Pesan non-phishing yang salah 

diklasifikasikan sebagai phishing. 

False 

Negative 

(FN) 

0 Tidak ada pesan phishing yang 

salah diklasifikasikan sebagai 

non-phishing. 

Total Data 20 Jumlah keseluruhan data uji. 

 

Selanjutnya, dilakukan perhitungan matematis 

manual untuk mendemonstrasikan pencarian nilai 

metrik performa model : 

a. Perhitungan Akurasi (Accuracy) 

 

Accuracy =  
(10 +  8)

(10 +  8 +  2 +  0)
 

Accuracy =  
18 

20
 

Accuracy =  0.90 (90%) 

 

 

b. Perhitungan Presisi (Precision) 

 

Precision =  
10

(10 +  2)
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Precision =  
10

12
 

Precision =  0.833 (83,3%) 

 

c. Perhitungan Recall (Sensitivitas) 
 

Recall =  
10

(10 +  0)
 

Recall =  
10

10
 

Recall =  1.0 (100%) 

 

d. Perhitungan F1-Score 

F1 − Score = 2 ×
(0.833 × 1.0)

(0.833 + 1.0)
 

F1 − Score = 2 ×
(0.833 )

(1.833)
 =  2 x 0.454 

F1 − Score =  0.908 (90,8%) 
 

IV. HASIL DAN PEMBAHASAN 

Implementasi Sistem 

Implementasi sistem dilakukan dengan membangun 

aplikasi berbasis web yang mengintegrasikan model 

LSTM untuk mendeteksi pesan phishing pada 

WhatsApp. Sebanyak 1.162 pesan, terdiri atas 817 non-

phishing dan 345 phishing, diproses menjadi 3.850 

token unik sebagai vocabulary pada Embedding Layer. 

Sistem kemudian mengimplementasikan modul 

dashboard, crawling, preprocessing, pelabelan, 

pelatihan model, dan pengujian pesan.  

1. Antarmuka Dashboard 

Halaman Dashboard berfungsi sebagai pusat kendali 

pemantauan (monitoring) yang menampilkan ringkasan 

metrik dari keseluruhan sistem. Pada implementasi ini, 

dasbor secara real-time menampilkan statistik dataset 

yang terdiri dari Total Pesan (1162), Pesan Non 

Phishing (817), dan Pesan Phishing (345). Halaman ini 

juga menyajikan hasil unjuk kerja (performa) model 

LSTM terbaik dengan metrik Accuracy sebesar 88.0%, 

Precision 72.50%, Recall 96.67%, dan F1-Score 

82.86%. Selain itu, terdapat grafik distribusi kelas 

berjenis Donut Chart dan fitur untuk mengunduh hasil 

perhitungan manual ke format Excel. 

  

 

 

 

 

 

 

 
 

 

 

 

Gambar 3. Antarmuka Dashboard Sistem WA 

PHISHING LSTM 

 

2. Antarmuka Crawling  

Halaman Crawling Data digunakan untuk mengambil 

dataset mentah dari repositori publik secara otomatis. 

Data yang diperoleh kemudian ditampilkan pada tabel 

hasil crawling yang memuat indeks, teks pesan, dan 

label. 

  

 

 

 

 

 

 

 
 

 

Gambar 4. Antarmuka Crawling Data Pesan WhatsApp 

 

3. Antarmuka Prapemrosesan Data  

Halaman Pipeline Prapemrosesan Data 

mengimplementasikan tahapan cleansing, case 

folding, normalisasi, tokenisasi, stopword removal, 

dan stemming menggunakan Sastrawi. Proses 

dilanjutkan dengan sequencing dan padding hingga 

menghasilkan data numerik yang siap digunakan 

dalam model LSTM. 

  

 

 

 

 

 

 

 

 
 

 

Gambar 5. Antarmuka Prapemrosesan Data Teks 

 

4. Antarmuka Pelabelan Data  

Halaman Manajemen Pelabelan Data berfungsi 

sebagai modul validasi label. Dari 1.162 data, 

sebanyak 1.161 data dilabeli secara otomatis dan 1 

data diverifikasi secara manual. Tabel interaktif 

memungkinkan peneliti mengoreksi label Phishing 

(1) atau Non-Phishing (0) apabila terjadi kesalahan 

klasifikasi. 

  

 

 

 

 

 

 
 

 

 

 

 

Gambar 6. Antarmuka Pelabelan Data Phishing dan Non 

Phishing 

 

5. Antarmuka Pelatihan Model 

Halaman Pelatihan Model LSTM Deep Learning 

merupakan modul inti untuk melakukan 

hyperparameter tuning. Antarmuka ini menyediakan 

form bagi pengguna untuk mengatur Jumlah Epoch 

(contoh: 5 Epoch), Batch Size (32), dan Learning 

Rate (0.001 - Default Adam). Setelah tombol "Mulai 

Pelatihan LSTM" dieksekusi, panel konsol hitam di 
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sebelah kanan akan mencetak log sistem (Status & 

Log Pelatihan Model) untuk melacak persentase 

progres pelatihan secara langsung tanpa perlu 

berpindah aplikasi. 

  

 

 

 

 

 

 
 

 

 

 

Gambar 7. Antarmuka Pelatihan Model LSTM 

 

6. Antarmuka Pengujian Pesan 

Halaman Halaman Pengujian Pesan Mandiri 

digunakan untuk menguji model dengan 

memasukkan pesan WhatsApp dan menjalankan 

proses analisis untuk menghasilkan klasifikasi 

phishing atau non-phishing. 

  

 

 

 

 

 

 

 

 
 

 

Gambar 8. Antarmuka Pengujian dan Klasifikasi Pesan 

WhatsApp 

Hasil Penelitian 

Berdasarkan implementasi dan komputasi yang telah 

dilakukan pada sistem “WA PHISHING LSTM”, 

penelitian berhasil mengolah dataset sebanyak 1.162 

pesan yang terdiri atas 817 pesan Non Phishing dan 345 

pesan Phishing. Seluruh data melalui tahapan 

preprocessing yang meliputi cleaning, case folding, 

normalisasi, tokenizing, stopword removal, stemming, 

sequencing, dan padding. Tahapan tersebut bertujuan 

mengubah teks mentah menjadi bentuk yang lebih 

terstruktur dan dapat diproses oleh model LSTM.  

Hasil proses tokenisasi menghasilkan 20.532 token 

dengan 4.215 kata unik yang kemudian digunakan 

sebagai vocabulary dalam representasi data. Pada proses 

pelatihan, model LSTM menggunakan konfigurasi 

hyperparameter berupa 5 Epoch, Batch Size 32, dan 

Learning Rate 0,001 dengan optimizer Adam. 

Konfigurasi tersebut digunakan untuk mempelajari pola 

urutan kata pada pesan Phishing dan Non Phishing. 

Hasil evaluasi menunjukkan bahwa model memperoleh 

Accuracy sebesar 88,0%, Precision sebesar 72,50%, 

Recall sebesar 96,67%, dan F1-Score sebesar 82,86%. 

Nilai Accuracy menunjukkan bahwa model mampu 

mengklasifikasikan sebagian besar data dengan benar. 

Sementara itu, Recall sebesar 96,67% menunjukkan 

bahwa model memiliki kemampuan yang tinggi dalam 

mengenali pesan Phishing dan menekan kemungkinan 

False Negative. Hasil evaluasi tersebut juga dapat dilihat 

melalui Confusion Matrix yang digunakan untuk 

mengetahui kesalahan klasifikasi berupa True Positive 

(TP), True Negative (TN), False Positive (FP), dan False 

Negative (FN). Nilai Precision sebesar 72,50% 

menunjukkan masih terdapat False Positive, yaitu pesan 

Non Phishing yang diprediksi sebagai Phishing.  

Kondisi ini dapat dipengaruhi oleh kemiripan 

kosakata antara pesan Phishing dan Non Phishing, serta 

variasi bahasa pada WhatsApp seperti slang, singkatan, 

dan kesalahan ejaan. Selain itu, proses stemming dapat 

membuat beberapa kata dari konteks berbeda memiliki 

bentuk dasar yang sama sehingga informasi pembeda 

menjadi berkurang. Secara praktis, False Positive 

menyebabkan pesan aman perlu diperiksa kembali, 

sedangkan False Negative memiliki risiko lebih besar 

karena pesan Phishing dapat dianggap aman. Oleh 

karena itu, tingginya Recall menjadi penting dalam 

penelitian ini, meskipun berdampak pada Precision yang 

lebih rendah. Nilai F1-Score sebesar 82,86% 

menunjukkan keseimbangan yang cukup baik antara 

Precision dan Recall. Berdasarkan karakteristik pesan, 

pesan Phishing cenderung memiliki pola bahasa berupa 

ajakan atau tekanan untuk melakukan tindakan tertentu, 

seperti verifikasi, mengakses tautan, atau merespons 

informasi mengenai pemblokiran akun dan hadiah. 

Sementara itu, pesan Non Phishing lebih banyak 

menggunakan pola komunikasi sehari-hari seperti 

koordinasi, jadwal, dan penyampaian informasi. 

Perbedaan tersebut menjadi pola yang dapat 

dipelajari oleh LSTM dalam proses klasifikasi. Hasil 

penelitian ini memiliki perbedaan pendekatan dengan 

penelitian Manurung, Munawir, dan Pradeka (2025) 

yang menggunakan TF-IDF dan metode machine 

learning untuk penyaringan pesan spam dan phishing 

pada WhatsApp. Penelitian ini menggunakan LSTM 

dengan memanfaatkan urutan kata dalam pesan. Namun, 

perbandingan nilai kinerja secara langsung tidak 

dilakukan karena terdapat perbedaan dataset, pembagian 

data, dan konfigurasi eksperimen. Secara keseluruhan, 

sistem mampu melakukan klasifikasi pesan WhatsApp 

dengan performa yang cukup baik, khususnya dalam 

mendeteksi pesan Phishing. Tingginya Recall 

menunjukkan bahwa model lebih mengutamakan 

kemampuan menangkap pesan Phishing, meskipun 

masih terdapat False Positive yang menyebabkan nilai 

Precision lebih rendah. 

Pengujian Sistem 

Pengujian sistem dilakukan untuk memastikan 

fungsionalitas antarmuka berjalan sesuai rancangan 

menggunakan metode Black Box Testing. Skenario dan 

hasil pengujian ditampilkan pada Tabel 9. 
 

Tabel 9. Hasil Pengujian BlackBox 

Modul Skenario 

Pengujian 

Hasil yang 

Diharapkan 

Status 

Dashboard 

Sistem 

Membuka 

dashboard. 

Menampilkan 1.162 

pesan, 817 Non 

Phishing, 345 

Phishing, dan 

Accuracy 88,0% 

Valid 

Crawling 

Data 

Menjalankan 

crawling 

Dataset berhasil 

diambil dan 

ditampilkan 

Valid 

Prapemrosesa

n Data 

Menampilkan 

preprocessing

Tahapan 

preprocessing 

Valid 
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. hingga sequencing 

dan padding 

ditampilkan 

Manajemen 

Pelabelan 

Mengoreksi 

label 

Label dan status 

verifikasi berhasil 

diperbarui 

Valid 

Pelatihan 

Model LSTM 

Menjalankan 

pelatihan 

model dengan 

parameter 

yang 

ditentukan. 

Sistem memproses 

pelatihan serta 

menampilkan log 
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Kelebihan dan Kekurangan 

Kelebihan Sistem ini adalah model LSTM memiliki 

kinerja yang baik dengan Accuracy 88,0%, F1-Score 

82,86%, dan Recall 96,67%, sehingga mampu 

mendeteksi sebagian besar pesan Phishing. Sistem juga 

transparan karena menampilkan setiap tahap 

prapemrosesan data, memiliki antarmuka dark mode 

yang intuitif, serta memungkinkan pengguna mengubah 

parameter Epoch dan Batch Size tanpa mengubah source 

code. 

Kekurangan Sistem ini memiliki beberapa 

keterbatasan. Pertama, dataset yang digunakan 

berjumlah 1.162 pesan, sehingga variasi karakteristik 

pesan Phishing dan Non Phishing yang dapat dipelajari 

oleh model masih terbatas. Kedua, distribusi kelas tidak 

seimbang, yaitu 817 data Non Phishing dan 345 data 

Phishing, yang dapat memengaruhi hasil klasifikasi. 

Ketiga, penggunaan 5 Epoch dapat menyebabkan proses 

pembelajaran belum optimal, sehingga diperlukan 

pengujian lebih lanjut dengan variasi Epoch dan 

parameter pelatihan untuk mengetahui kinerja model 

secara lebih luas. Selain itu, kemampuan generalisasi 

model terhadap gaya bahasa, pola penipuan, atau bentuk 

pesan Phishing lain yang tidak terdapat dalam dataset 

masih perlu diuji. Sistem juga memiliki keterbatasan 

pada proses stemming menggunakan Sastrawi yang 

kurang optimal untuk slang atau bahasa daerah. 

Semakin besar jumlah dataset, semakin tinggi pula 

kebutuhan waktu komputasi dalam proses pelatihan 

model. 

 

V. KESIMPULAN 

Berdasarkan hasil penelitian, sistem WA Phishing 

LSTM berhasil menerapkan metode Long Short-Term 

Memory (LSTM) untuk mengklasifikasikan pesan 

WhatsApp berbahasa Indonesia ke dalam kategori 

Phishing dan Non Phishing. Dengan dataset sebanyak 

1.162 pesan, terdiri dari 817 Non Phishing dan 345 

Phishing, model menghasilkan Accuracy 88,0%, 

Precision 72,50%, Recall 96,67%, dan F1-Score 

82,86%. Nilai Recall yang tinggi menunjukkan 

kemampuan model yang baik dalam mengenali pesan 

Phishing pada dataset yang digunakan, meskipun masih 

terdapat False Positive yang menyebabkan nilai 

Precision lebih rendah. 

Penelitian ini memiliki keterbatasan berupa 

ketidakseimbangan kelas dan keterbatasan stemming 

dalam menangani kata tidak baku, slang, dan variasi 

bahasa tertentu. Hasil penelitian juga terbatas pada 

karakteristik dataset yang digunakan sehingga belum 

membuktikan kemampuan generalisasi model terhadap 

berbagai bentuk pesan Phishing di luar dataset. Oleh 

karena itu, penelitian selanjutnya direkomendasikan 

untuk: (1) menerapkan teknik penyeimbangan data 

seperti SMOTE serta memperluas dataset agar 

representasi kelas lebih beragam; dan (2) meningkatkan 

preprocessing, khususnya kemampuan stemming dalam 

menangani slang dan kata tidak baku, serta 

mengeksplorasi penggunaan model Transformer seperti 

BERT atau IndoBERT untuk meningkatkan 

kemampuan klasifikasi. Secara praktis, sistem dapat 

digunakan sebagai alat bantu awal untuk identifikasi 

pesan Phishing, sedangkan pengembangan selanjutnya 

dapat diarahkan pada pengujian dataset yang lebih 

beragam dan deteksi secara real-time. 

Meskipun sistem telah berhasil dibangun dengan 

tingkat akurasi yang memadai, masih terdapat beberapa 

ruang lingkup yang dapat dikembangkan untuk 

menyempurnakan penelitian di masa mendatang. Perlu 

melakukan penanganan Ketimpangan Data: 

Menerapkan teknik SMOTE untuk menyeimbangkan 

dataset dan mengurangi bias model, perluasan Kamus 

Data: Menambahkan kosakata slang dan bahasa daerah 

untuk meningkatkan hasil stemming dan pengembangan 

Real-Time: Mengintegrasikan API atau bot agar sistem 

dapat mendeteksi pesan secara langsung. 
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