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ABSTRACT 

 

With the advancement of increasingly affordable camera technology and the ease of image capture processes, facial 

recognition has become the biometric authentication method most vulnerable to spoofing attacks. This vulnerability 

significantly undermines the data integrity and reliability of facial recognition-based attendance systems. Therefore, a 

liveness detection method is required to help mitigate these spoofing attacks. This study aims to enhance the reliability of 

existing attendance systems in the teacher and staff attendance application developed for Universitas Mikroskil. In this 

research, the reliability of the liveness detection system will be tested using a nonlinear diffusion algorithm and 

Convolutional Neural Network (CNN) against spoofing attacks, employing a confusion matrix method. Based on the 

conducted tests, the designed liveness detection system achieved an accuracy rate of 87.76%. 
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I.   PENDAHULUAN 

Spoofing pada pengenalan wajah adalah suatu 

tindakan untuk mendapatkan akses ilegal ke dalam sistem 

dengan menggunakan citra wajah tiruan dari pengguna 

yang sah seperti cetak foto wajah pengguna, foto digital 

yang ditampilkan melalui layar perangkat elektronik 

seperti handphone, atau melalui pemutaran ulang video 

[1]. Spoofing melalui cetak foto wajah pengguna adalah 

metode yang paling mudah dikarenakan foto wajah 

pengguna biasanya tersedia secara publik dan mudah 

didapatkan melalui dunia maya seperti melalui media 

sosial. Cetak foto wajah pengguna juga sering dipakai 

karena cetak foto wajah dapat diputar, digeser dan ditekuk 

untuk mencurangi sistem pengenalan wajah [2].  

Oleh karena itu diperlukan pengembangan untuk 

dapat memastikan bahwa data yang didapatkan dari 

pengguna adalah data yang sebenar-benarnya dan 

mencegah spoofing. Penerapan liveness  detection pun 

hadir sebagai solusi dari permasalahan spoofing yang ada 

[3-6]. Terdapat beberapa metode yang sudah diajukan 

untuk menyelesaikan masalah serangan spoofing untuk 

deteksi liveness  pada citra wajah. Liu et al. [7] 

mengajukan ekstraksi pola biner lokal yang di-enhanced 

pada peta fitur wajah sebagai fitur klasifikasi. Fitur-fitur 

ini kemudian dimasukkan ke dalam SVM (Support Vector 

Machine) dapat mengidentifikasi apakah citra wajah 

tersebut asli atau spoof. Das et al. [8] mengajukan 

pendekatan berdasarkan analisis frekuensi dan tekstur 

untuk membedakan antara wajah asli dan wajah palsu. 

Analisis frekuensi dilakukan dengan mentransformasikan 

citra ke dalam domain frekuensi menggunakan Fourier 

Transform, kemudian menghitung deskriptor frekuensi 

untuk mengetahui perubahan temporal pada wajah. 

Analisis tekstur dilakukan menggunakan LBP (Local 

Binary Pattern), dan vektor fitur yang dihasilkan 

dimasukkan ke pengklasifikasi SVM. Kim et al. [9], 

mengajukan perhitungan kecepatan difusi berdasarkan 

perbedaan sifat permukaan antara wajah asli dan wajah 

spoof dan ekstraksi fitur anti-spoofing berdasarkan pola 

lokal kecepatan difusi. Fitur-fitur ini kemudian 

dimasukkan ke dalam SVM untuk klasifikasi. Peneliti 

Ranjana Koshky dan Ausif Mahmood [10] menyelesaikan 

permasalahan spoofing pada sistem presensi digital 

berbasis pengenalan wajah dengan mengusulkan 

penggunaan non-linear diffusion yang didasarkan pada 

skema Additive Operator Splitting (AOS) dan Tridiagonal 

Matrix Algorithm (TDMA) [11] terhadap gambar yang 

diambil untuk memperjelas tepi dan mempertahankan 

batasan kontur pada gambar yang kemudian menghasilkan 

diffused image. Nonlinear diffusion membantu 

membedakan citra spoof dengan citra asli dengan 

melakukan difusi secara cepat, dengan demikian, tepian 

(edges) yang diperoleh dari permukaan yang datar akan 

memudar, sedangkan tepian dari citra asli akan bertahan 

[12].  Diffused image ini kemudian dimasukkan ke dalam 

beberapa model CNN seperti CNN-5, ResNet50, dan 

Inception v4 untuk mengekstrak fitur-fitur yang kemudian 

digunakan untuk mengklasifikasikan apakah gambar 

tersebut asli atau palsu.  

Deteksi serangan spoofing pada sistem pengenalan 

wajah menjadi sangat penting karena ancaman keamanan 

yang ditimbulkan dapat merusak integritas sistem, 

terutama dalam aplikasi yang melibatkan otentikasi 

pengguna, seperti akses ke perangkat pribadi, sistem 

presensi, atau bahkan transaksi finansial. Keberhasilan 

spoofing dapat membuka akses ilegal bagi pihak yang 

tidak berwenang dan menyebabkan kerugian material 

maupun reputasi bagi individu atau organisasi yang 

terkena dampak. Oleh karena itu, pengembangan metode 

untuk mendeteksi liveness , yaitu kemampuan sistem 

untuk membedakan antara wajah asli dan tiruan, menjadi 

krusial dalam memastikan keamanan dan keandalan 

sistem pengenalan wajah. Peningkatan keamanan ini 

menjadi semakin relevan mengingat penggunaan 

teknologi pengenalan wajah yang terus berkembang dalam 

berbagai aspek kehidupan sehari-hari, seperti smartphone, 

keamanan perbankan, dan kontrol akses pada tempat-

tempat sensitif [13].  
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Sejalan dengan urgensi tersebut, tujuan utama dari 

penelitian ini adalah untuk mengembangkan metode yang 

lebih efektif dalam mendeteksi serangan spoofing pada 

sistem pengenalan wajah, dengan memanfaatkan 

pendekatan berbasis analisis tekstur dan frekuensi, serta 

teknik deep learning. Kontribusi signifikan dari penelitian 

ini adalah pengusulan dan evaluasi model deteksi liveness  

berbasis CNN yang mampu membedakan citra wajah asli 

dan spoof dengan akurasi tinggi. Selain itu, penelitian ini 

mengintegrasikan teknik non-linear diffusion untuk 

meningkatkan kemampuan sistem dalam mengenali 

perbedaan antara wajah asli dan tiruan. Dengan 

pendekatan ini, penelitian diharapkan dapat menawarkan 

solusi yang dapat diimplementasikan pada sistem 

otentikasi berbasis wajah secara real-time, sehingga 

memperkuat perlindungan terhadap serangan spoofing 

dalam berbagai aplikasi yang semakin banyak diadopsi 

oleh masyarakat. 

 

II.   METODE PENELITIAN 

 

Penelitian ini bertujuan untuk membangun sebuah 

model Inception v4 yang mampu digunakan untuk 

mendeteksi gambar wajah hasil spoofing. Adapun 

ringkasan proses pembangunan model dapat dilihat pada 

Gambar 1. 

 

 
Gambar 1. Proses pembangunan model Inception v4 

 

A. Pengumpulan Dataset 

Penelitian ini menggunakan 4 jenis dataset di dalam 

proses pembangunan model Inception v4 yaitu: 

1. Dataset  MSU MFSD (Michigan State University 

Mobile Face Spoofing Database) [14] berisi 280 

rekaman video wajah asli dan wajah spoof dengan 

jumlah partisipan sebanyak 35 orang. Dua jenis 

kamera dengan resolusi berbeda (720×480 dan 

640×480) digunakan untuk merekam video dari 35 

orang. Untuk wajah asli, setiap individu memiliki dua 

rekaman video yang diambil masing-masing dengan 

kamera laptop dan smartphone android. Untuk wajah 

spoof, dua jenis kamera, kamera iPhone dan Canon 

digunakan untuk merekam video definisi tinggi pada 

setiap subjek. Video yang diambil dengan kamera 

Canon kemudian diputar ulang di layar iPad Air 

untuk menghasilkan serangan replay HD, sementara 

video yang direkam oleh ponsel iPhone diputar ulang 

untuk menghasilkan serangan replay seluler. 

Serangan foto dilakukan dengan mencetak foto 35 

subjek pada kertas A3 menggunakan printer 

berwarna. Rekaman video terhadap 35 orang dibagi 

menjadi kumpulan data training (15 subjek dengan 

120 video) dan testing (40 subjek dengan 160 video). 

2. SiW (Spoofing in the Wild) Database [15]  berisi 

video live dan spoof dari 165 subjek. Untuk setiap 

subjek terdapat 8 video live dan hampir 20 video 

spoof. Setiap video direkam dalam framerate 30 FPS 

dengan resolusi 1080P HD. Video spoof dibuat 

dengan cetakan kertas citra wajah dan juga replay. 

3. LCC FASD (Large Crowdcollected Face Anti 

Spoofing Dataset) [16]  terdiri dari 3 subset: training, 

develop, dan evaluation. Totalnya ada 1.942 gambar 

asli dan 16.885 gambar spoof dikumpulkan dari 

Youtube, Amazon Mechanical Turk 

(https://www.mturk.com/) dan Yande Toloka 

(https://toloka.yandex.com/). 

4. Dataset lapangan yang terdiri dari lima orang dengan 

masing-masing sepuluh foto wajah, yang kemudian 

foto wajah ini difoto ulang menggunakan perangkat 

tab Xiaomi Pad 6. 

Dataset yang telah dikumpulkan akan dipisah ke 

dalam 3 kategori yaitu dataset training sebesar 70%, 

dataset testing sebesar 15% dan dataset validation 

sebesar 15%. Khusus untuk dataset lapangan hanya akan 

dijadikan dataset testing sebesar 100%. 
Tabel 1. Tabel Link Dataset 

Nama 

Dataset 

Persentas

e 

Contoh Link 

MSU 

MFSD 

Training 

70 %  

Testing 15 

% 

Validation 

15 % 

Lampiran 

1 

https://drive.goog

le.com/drive/fold

ers/1nJCPdJ7R67

xOiklF1omkfz4y

HeJwhQsz 

SiW Training 

70 %  

Testing 

 15 % 

Validation 

15 % 

Lampiran 

2 

https://www.kagg

le.com/datasets/z

yy0328/siw-

image/data 

 

LCC 

FASD 

Training 

70 %  

Testing 

 15 % 

Validation 

15 % 

Lampiran 

3 

https://www.kagg

le.com/datasets/fa

ber24/lcc-fasd 

Lapangan Testing 

100% 

Lampiran 

4 

Lapangan 

 
B. Pre-Processing Dataset Menggunakan Non-

Linear Diffusion 

Pada tahap pre-processing dengan non-linear 

diffusion, gambar wajah terlebih dahulu di-resize ke 

dalam ukuran 128×128 piksel, kemudian gambar wajah 

dikonversi menjadi gambar abu. Lalu untuk setiap nilai 

perulangan num_iter, nilai difusitas dihitung pada arah x 

dan juga arah y. Pada proses perhitungan nilai difusitas, 

digunakan skema AOS (Additive Operator Splitting) dan 

juga algoritma TDMA (Tridiagonal Matrix Algorithm), 

lalu didapatkan gambar wajah hasil difusi. Adapun 

ringkasan proses pre-processing dengan non-linear 

diffusion dapat dilihat pada Gambar 2. 

https://www.mturk.com/
https://toloka.yandex.com/).
https://drive.google.com/drive/folders/1nJCPdJ7R67xOiklF1omkfz4yHeJwhQsz
https://drive.google.com/drive/folders/1nJCPdJ7R67xOiklF1omkfz4yHeJwhQsz
https://drive.google.com/drive/folders/1nJCPdJ7R67xOiklF1omkfz4yHeJwhQsz
https://drive.google.com/drive/folders/1nJCPdJ7R67xOiklF1omkfz4yHeJwhQsz
https://drive.google.com/drive/folders/1nJCPdJ7R67xOiklF1omkfz4yHeJwhQsz
https://www.kaggle.com/datasets/zyy0328/siw-image/data
https://www.kaggle.com/datasets/zyy0328/siw-image/data
https://www.kaggle.com/datasets/zyy0328/siw-image/data
https://www.kaggle.com/datasets/zyy0328/siw-image/data
https://www.kaggle.com/datasets/faber24/lcc-fasd
https://www.kaggle.com/datasets/faber24/lcc-fasd
https://www.kaggle.com/datasets/faber24/lcc-fasd


3 

Jurnal METHODIKA, Vol. 11 No. 1  MARET 2025  P-ISSN : 2442-7861 E-ISSN : 2614-3143 

 

 

 
Gambar 2. Proses pre-processing dengan non-linear diffusion 

 

Selama proses difusi, filter difusi non-linear akan 

mendeteksi tepi dan akan mempertahankan lokasi atau 

region dengan skema yang eksplisit. Skema eksplisit 

adalah pendekatan komputasi yang digunakan untuk 

mengatur proses difusi. J. Weickert [17] mengajukan 

sebuah skema semi implisit yaitu Additive Operator 

Splitting (AOS) yang lebih efficient dan dapat diandalkan. 

Skema ini memungkinkan difusi yang cepat, memperhalus 

tepian gambar citra palsu, dan mempertahankan tepian 

dalam citra asli. Informasi citra di dalam objek akan diblur, 

sedangkan informasi gambar di sepanjang tepinya akan 

dibiarkan utuh [3]. Skema AOS dapat dilihat pada 

persamaan di bawah ini. 

 

(𝐼𝑘)𝑡+1 = ∑ (𝑚𝐼𝑑 − 𝜏𝑚2𝐴𝑙)
−1𝑚

𝑙=1 𝐼𝑘
𝑡   (1) 

 

Di mana m adalah jumlah dimensi, k adalah channel, 

Id adalah matriks identitas, 𝐴𝑙  adalah difusi, dan 𝜏 adalah 

time steps. Untuk keperluan penelitian ini, variabel m = 2 

karena menggunakan citra 2D, dan persamaan matematika 

menjadi seperti berikut: 

 

(𝐼𝑘)𝑡+1 = (2𝐼𝑑 − 4𝜏𝐴1)𝐼𝑘
𝑡 + (2𝐼𝑑 − 4𝜏𝐴2)−1𝐼𝑘

𝑡  (2) 

 

Di mana 𝐴1 dan 𝐴2 adalah difusi dalam arah 

horizontal dan vertikal. AOS, bersama dengan algoritma 

matriks Tridiagonal Matrix Algorithm (TDMA), dapat 

digunakan untuk menyelesaikan persamaan difusi bernilai 

skalar non-linear secara efisien [11]. TDMA adalah 

bentuk eliminasi Gaussian yang disederhanakan, berguna 

untuk menyelesaikan sistem persamaan tridiagonal. Pada 

skema AOS, TDMA mampu menyelesaikan persamaan 

invers matriks (2𝐼𝑑 − 4𝜏𝐴1)−1𝐼𝑘
𝑡  dengan efisien. 

Persamaan (2) dapat disederhanakan menjadi 

 

(𝐼𝑘)𝑡+1 = 𝐴1
−1𝑑 + 𝐴2

−1𝑑   (3) 

 

Dengan 𝐴1 mewakili 2𝐼𝑑 − 4𝜏𝐴1, d mewakili 𝐼𝑘
𝑡 . 

Biaya komputasi yang diperlukan untuk menghitung 

invers matriks 𝐴 bisa menjadi sangat mahal jika ukuran 

matriks 𝐴 besar, sehingga diperlukan suatu cara untuk 

mengoptimisasi perhitungan ini. Persamaan invers matriks 

dapat direpresentasikan sebagai berikut [11] 

 

𝑥 = 𝐴1
−1𝑑 

𝐴𝑥 = 𝑑     (4) 

Sehingga persamaan ini dapat diselesaikan dengan 

Tridiagonal Matrix Algorithm atau Thomas Algorithm 

[11]. Persamaan di atas dapat divisualisasi seperti Gambar 

3. 

 
Gambar 3. Matriks Tridiagonal [11] 

 

Kemudian akan dilakukan iterasi sebanyak panjang 

matriks d, dengan pemilihan koefisien a dan c seperti pada 

Gambar 4 (a) dan 4 (b) 

 
Gambar 4. (a) iterasi column wise, (b) iterasi row wise [11] 

 

Kemudian algoritma TDMA untuk menyelesaikan 

persamaan (1.4). Pseudocode dari algoritma TDMA yang 

digunakan dapat dilihat pada Gambar 5. 

Gambar 5. Algoritma TDMA untuk mencari nilai x [11] 

 

Perbandingan gambar wajah sesudah hasil pre-

processing menggunakan non-linear diffusion dapat 

dilihat pada Gambar 6. 
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Gambar 6. Perbandingan gambar wajah sesudah non-linear 

diffusion 

 

C. Pelatihan Model Menggunakan Dataset 

Proses pelatihan model menggunakan Inception v4 

dimulai dengan inisialisasi nilai epoch yang digunakan 

untuk proses pelatihan, diikuti dengan inisialisasi 

hyperparameters dan training callbacks. Inception v4, 

yang merupakan model deep learning berbasis arsitektur 

convolutional neural network (CNN) yang sangat efisien, 

dioptimalkan untuk klasifikasi gambar yang lebih 

kompleks dan akurat [18]. 

Proses pelatihan dilakukan setiap epoch, dan pada 

setiap akhir epoch, training callbacks yang telah 

diinisialisasi sebelumnya akan dijalankan. Pada epoch 

terakhir, akan dilakukan penyimpanan dua jenis bobot 

atau weight, yaitu bobot dari epoch terakhir dan bobot 

terbaik berdasarkan metrik validation_loss. Pada tahap ini, 

dilakukan evaluasi terhadap kedua bobot tersebut 

menggunakan dataset pengujian (testing) untuk 

menghitung nilai confusion matrix masing-masing bobot. 

Ringkasan lengkap dari proses pelatihan model ini dapat 

dilihat pada Gambar 7. 

 
Gambar 7. Proses pelatihan model 

 

D. Evaluasi Model Hasil Pelatihan 

Model yang telah dibangun akan dievaluasi 

menggunakan metode confusion matrix. Confusion 

matrix adalah matriks berukuran N×N di mana N adalah 

jumlah kelas klasifikasi. Matriks ini dapat digunakan 

untuk mengevaluasi kinerja model klasifikasi. Matriks 

akan membandingkan nilai target aktual dengan target 

yang diprediksi oleh model[19-21]. Terdapat empat 

istilah sebagai representasi hasil proses klasifikasi pada 

confusion matrix. Keempat istilah tersebut yaitu : 

1. True Positive (TP) adalah kejadian di mana 

algoritma mendeteksi citra wajah yang asli dan 

mengklasifikasi citra wajah sebagai citra wajah 

yang asli.  

2. True Negative (TN) adalah kejadian di mana 

algoritma mendeteksi citra wajah yang palsu dan 

mengklasifikasi citra wajah sebagai citra wajah 

yang palsu.  

3. False Positive (FP) adalah kejadian di mana 

algoritma mendeteksi citra wajah yang asli dan 

mengklasifikasi citra wajah sebagai citra wajah 

yang palsu.  

4. False Negative (FN) adalah kejadian di mana 

algoritma mendeteksi citra wajah yang palsu dan 

mengklasifikasi citra wajah sebagai citra wajah 

yang asli.  

Confusion matrix dapat digunakan untuk 

menghitung berbagai performance metrics. Hal ini 

bertujuan untuk mengukur kinerja model yang telah 

dibuat. Beberapa performance metrics yang umum 

digunakan yakni [19], [21] : 

1. Accuracy, yaitu seberapa akurat model dapat 

mengklasifikasikan dengan benar. Berikut adalah 

rumus untuk menghitung akurasi.  

 

𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝐹𝑃+𝑇𝑁+𝐹𝑁
  (5) 

 

2. Precision, yaitu akurasi antara data yang diminta 

dengan hasil prediksi yang diberikan oleh model. 

Berikut adalah rumus untuk menghitung precision.  

 

  𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
  (6) 

 

3. Recall, yaitu keberhasilan model dalam menemukan 

kembali sebuah informasi. Berikut adalah rumus 

untuk menghitung recall.  

 

     𝑟𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
       (7) 

 

4. F1-score, yaitu perbandingan rata-rata precision dan 

recall yang dibobotkan. Berikut adalah rumus untuk 

menghitung F1-score.  

 

𝐹1 𝑠𝑐𝑜𝑟𝑒 =  
2 × 𝑟𝑒𝑐𝑎𝑙𝑙 × 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛

𝑟𝑒𝑐𝑎𝑙𝑙 + 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛
 (8) 

 

 Jika dataset memiliki jumlah data False Negative dan 

False Positive yang sangat  mendekati (symmetric), 

maka accuracy bisa digunakan untuk acuan performansi 

algoritma, sebaliknya F1 Score digunakan sebagai 

acuan apabila jumlah data False Negative dan False 

Positive tidak mendekati 
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III. HASIL DAN PEMBAHASAN 

 

Hasil pengujian model Inception v4 yang telah 

dibangun dapat dilihat pada Tabel 2. 

 
Tabel 2. Hasil pengujian model Inception v4 

dt L akuras

i 

dt L akuras

i 

dt L akuras

i 

15 1 87,76

% 

15 3 85,26% 15 5 81,47% 

25 1 87,02% 25 3 85,26% 25 5 84,23% 

50 1 87,16% 50 3 80,85% 50 5 78,80% 

75 1 83,10% 75 3 80,11% 75 5 70,69% 

10

0 

1 84,12% 10

0 

3 75,41% 10

0 

5 68,99% 

15 2 87,22% 15 4 85,06%  

25 2 85,43% 25 4 81.70% 

50 2 84,23% 50 4 76,98% 

75 2 80,59% 75 4 80,56% 

10

0 

2 80,59% 10

0 

4 67,48% 

 

Grafik perbandingan antara nilai dt, L, dan 

akurasi dapat dilihat pada Gambar 8. 

 
Gambar 8. Grafik perbandingan antara nilai dt, L  

dan akurasi hasil pengujian model Inception v4 

 

Berdasarkan Tabel 2, dari hasil pengujian dengan 

25 kombinasi parameter yang berbeda, didapatkan 

kombinasi parameter terbaik dengan parameter dt=15 

dan L=1 dengan akurasi sebesar 87,76%. Contoh hasil 

pengujian model dengan parameter dt=15 dan L=1 

menggunakan confusion matrix dapat dilihat pada 

Gambar 9. 

 
Gambar 9. Tabel confusion matrix hasil pengujian 

 model dengan parameter dt=15 dan L=1 

 

Berdasarkan confusion matrix hasil pengujian pada 

Gambar 8, maka perhitungan akurasi model dapat dihitung 

dengan rumus (5): 

 

=
1592 + 1493

1592 + 111 + 1493 + 319
 

= 87,76% 

 
Model Inception v4 dengan akurasi terbaik hasil 

pengujian pada Tabel 2 digunakan dalam pengujian 

terhadap dataset lapangan, dengan kondisi dataset 

lapangan tidak digunakan di dalam proses training, 

sehingga ideal digunakan sebagai acuan model dalam 

melakukan proses deteksi liveness  pada data baru atau 

data yang belum pernah dilihat oleh model. Contoh 

pengujian terhadap dataset lapangan dapat dilihat pada 

Gambar 10. 

 
Gambar 10. Contoh hasil pengujian model terhadap 

 dataset lapangan 

 

Adapun hasil pengujian model terhadap dataset 

lapangan menggunakan metode confusion matrix dapat 

dilihat pada Gambar 11. 

 
Gambar 11. Tabel confusion matrix hasil 

 pengujian model pada dataset lapangan 
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Berdasarkan confusion matrix hasil pengujian pada 

Gambar 10, maka perhitungan akurasi model dapat 

dihitung dengan rumus (5): 

𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝑇𝑁 + 𝐹𝑁
 

=
34 + 36

34 + 14 + 36 + 13
 

= 72,16% 

 

 

IV. KESIMPULAN DAN SARAN 

 

Berdasarkan pengujian yang dilakukan terhadap 

model Inception v4 untuk proses deteksi liveness, dapat 

diambil beberapa kesimpulan sebagai berikut: Hasil 

pengujian menggunakan confusion matrix menunjukkan 

bahwa model Inception v4 berhasil melakukan 

generalisasi terhadap citra wajah asli dan spoof dengan 

baik, mencapai akurasi ≥80%. Hal ini menegaskan 

efektivitas model dalam membedakan antara citra yang 

valid dan citra palsu. 

Algoritma non-linear diffusion yang 

diintegrasikan dengan model CNN Inception v4 terbukti 

efektif dalam proses deteksi liveness. Pengujian yang 

dilakukan dengan 25 kombinasi parameter difusi dan 3 

parameter ukuran citra input menghasilkan kombinasi 

yang optimal. Parameter difusi dengan dt 15, iterasi (L) 

1, dan ukuran citra input 128×128 piksel menghasilkan 

akurasi tertinggi sebesar 87,76%. 

Untuk pengembangan sistem di masa mendatang, 

peneliti disarankan untuk menguji parameter training 

sebagai parameter terbuka, dengan harapan dapat 

meningkatkan tingkat akurasi model yang dihasilkan. 

Selain itu, peneliti di masa depan juga disarankan untuk 

mengeksplorasi dan membandingkan beberapa model 

CNN lainnya, sehingga dapat diidentifikasi model yang 

mungkin memberikan tingkat akurasi lebih tinggi 

dibandingkan model yang digunakan dalam penelitian 

ini. Dengan saran-saran tersebut, diharapkan penelitian 

di masa mendatang dapat mengoptimalkan metode 

deteksi liveness dan memberikan kontribusi yang lebih 

signifikan dalam meningkatkan keamanan sistem 

pengenalan wajah. 
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